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调度模型及调度算法的研究一直是分布式系统研究的热点问题之一. 一般

并行应用都采用任务优先图模型(即有向无环图DAG)，其中节点代表任务，有向

弧或边代表具有相互依赖关系的通信，如任务优先约束关系. 经典的基于DAG调

度算法是启发式表调度算法，其基本思想是首先计算DAG任务优先权，然后依

优先权降序排列，最后依次调度各任务. 然而经典表调度算法[1-5]主要研究同构计

算系统，不适合异构计算系统. 近年来提出一些改进的针对异构计算系统表调度

算法，如启发式映射(MH)算法[6]，动态级调度(DLS)算法[7]，最小分级时间片(LMT)
算法[8]，关键路径(CPOP)算法和异构环境下最早完成时间(HEFT)算法[9,10]. 文献

[9,10]证明HEFT算法无论是平均调度长度，还是加速比都明显优于DLS, MH, 
LMT和CPOP算法. 但上述算法优化目标仅局限于调度长度、加速比等经典调度

性能，而没有考虑到异构分布式系统的可靠性、安全性等系统可信性性能需求.  
近十年来，系统可信性研究受到了国际上广泛的重视. 在美国，DARPA、

NSF、NASA、NSA、NIST、FAA、FDA 和其他DoD机构都积极参与关于高可信

软件和系统的研究开发. 为了实现系统可信性的目标，人们从20世纪70年代之后

就在做着不懈的努力. 包括从应用程序层面，从操作系统层面，从硬件层面来提

出的TCB相当多. 最为实用的是以硬件平台为基础的可信计算平台（Trustec 
Computing Platform），它包括安全协处理器、密码加速器、个人令牌、软件狗、

可信平台模块（Trusted Platform Modules，TPM）以及增强型CPU、安全设备和

多功能设备. 这些实例的目标是实现：数据的真实性、数据的机密性、数据保护

以及代码的真实性、代码的机密性和代码的保护.  
国内的可信计算领域，主要有：武汉瑞达公司研制的安全计算机于2004年10

月通过国家密码管理委员会主持的技术鉴定，成为国内第一款自主研制的可信计

算平台. 2005年联想集团的“恒智”芯片和可信计算机相继研制成功. 同年，兆日

公司的TPM芯片研制成功. 这些产品都相继通过国家密码管理委员会的鉴定和

认可.  此外，同方、方正、浪潮、天融信等公司也都加入了可信计算的行列. 武
汉大学、中科院软件所等高校和研究机构也都开展了可信计算的研究.  

国内外在可信性研究方面已经开展了多年的工作，但是由于传统的可信机制

主要关心软件行为的安全性和可依赖性问题[11]，且主要面向封闭或同一管理域内

展开，面向开放环境、跨组织和管理域的动态性异构分布式可信研究尚处于起步

阶段. 封闭环境中，用户的授权由权威源集中管理，信任的作用较为隐蔽；在开

放环境中，主体间的信任关系对授权的作用逐步凸现出来，合理利用信任能够有

效简化复杂的授权管理任务[12]. 在这种背景下, Blaze 等人为了强调信任在授权

中的特殊作用，于1996 年提出了信任管理(trust management)的概念，并将信任

管理定义为：“一种描述和解释安全策略、安全凭证以及用于直接授权关键安全



 

操作的信任关系的统一方法”[13]. 信任管理系统把授权决策转换为一种满足性验

证(proof of compliance)问题：“凭证集C 是否能证明请求R 满足本地策略P”. 信
任管理的初期研究主要关注授权语言与CCA 算法，如 PolicyMaker[14 ，

KeyNote[15]， SPKI/SDSI[16]和DL[17]等，其中PolicyMaker 和KeyNote 是Blaze 等
人先后提出的两个信任管理语言， 与SPKI 类似，以能力传播的方式表达权威

委派策略. DL 是基于逻辑程序的信任管理语言，主要关注语言表达能力和计算

复杂性. 近期出现的几个信任管理系统将角色引入到策略语言中，如RT[18] 和
Cassandra[19]等. RT 在SDSI 的基础上提出了ABAC(attribute based access control)
的思想，并考虑了多级访问请求过程中的委派问题. Cassandra 提出了更为通用

的信任管理语言, 试图支持所有典型安全策略. 目前国内也相继开展了信任管理

方面的研究，Tang将信任度评估模型集成到信任管理系统中[20]，增加了系统的动

态适应性，Hong 等人基于RT 研究了ABAC 策略的委派深度约束问题[21].  
在基于信誉的机制方面，1997年，Abdul-Rahman 等学者从信任的概念出发，

提出了一个信任评估的数学模型，并给出了一种虚拟社区中基于信誉的信任解决

方案[22]. 此后, Napster, eBay 等网上交易系统都采用了信誉机制来提供交易参考. 
随着新的网络应用模式的兴起，围绕P2P 环境下不同的信誉模型和激励模式人们

进行了众多的探索，其中比较有代表性的如基于抱怨的信任管理方法、PeerTrust、
基于 Bayesian Network 的信任模型、 P2PRep 和基于 PageRank 思想的

EigenRep[23]等. 在基于信誉的机制研究中，围绕建立分布式的信誉管理机制[24]，

以及基于模型实现对于恶意和不良行为的识别与防范正在成为新的研究热点[25].  
国内在这方面也做了深入的研究，清华大学的林闯教授等[26 ] 利用随机模型

分析了网络安全中的可信性，在可信网络方面取得了很大的进展；北京大学的唐

文等[27 ] 运用模糊集合理论对信任管理问题进行了建模，提出了信任关系的推导

规则，为开放网络环境中的信任管理研究提供了一个有价值的新思路. 同济大学

的袁禄来[28,29]针对网格环境下一个网格节点推荐另一个网格节点所提供的推荐

证据是不完备、不精确、不完全可靠的，导致很多信任评估方法的结果误差很大，

利用D-S理论进行信任研究并提出基于信任的调度算法(TDLS). 文献[30-33]从不

同的角度对可信系统进行了有效的研究，满足了一定的实际需求.  
从社会学角度看，信任关系是最复杂的社会关系之一，是一个很难度量的抽

象的心理认知，当实体之间的信任关系不能明确定义的时候，它也是不稳定的，

给它的管理和评估带来了困难. 信任也是与上下文相关的一个动态过程，随着时

间的变化，实体之间的行为上下文可能会动态地变化，并且具有时间滞后性的特

点，也就是说，新的信任关系的评估依赖于时间和行为上下文. 因而，信任研究

一个非常复杂的课题，虽然许多研究者从不同分布式应用角度应用各种方法进行

信任定量计算，取得了一些有效的应用，但这些模型大多没有综合考虑各种可能

的输入因子，例如：大多数模型没有风险机制，没有考虑服务者的声誉，不能很

好地消除恶意推荐对信任评估的影响，没有解决初始信任值如何获得，准确定量

评价信任精度不高等问题. 本课题将从心理学和经济学中的信任研究入手，进一



 

步研究信任关系，尤其是动态信任关系的相关性质、信任的表述和信任值的计算

方法. 本课题拟用概率论中的Bayesian方法表示不确定性的信任关系，受经济学

品牌形象理论[34]的启发，采用多人合作与非合作微分对策技术建立信任值计算

二价偏微分方程，实现信任的动态表示，以获得信任值的精确计算公式.  
上述基于信任的可信研究都是从系统安全性的角度出发，而没有充分考虑分

布式系统底层需求. 最近几年，从系统底层任务在处理机上的的执行行为进行动

态安全保证越来越受到广大研究人员的重视. S.Song最先提出一种可信的网格节

点遗传调度算法(STGA)[35]，她把节点分为安全、危险和f可能安全三类，然后提

出相应调度方法. Lin和Yang采用整数线性编程技术和启发式搜索方案相结合的

实时安全保证调度算法[36]. Dogan提出一种高效的多QoS静态异构分布式系统调

度算法(QSMTS_IP) [37]，其中包括安全性QoS. T. Xie 和X. Qin研究并提出了多个

基于分布式系统的安全调度算法[38,39]，但其工作主要集中在调度时安全开销分析

机制. 以上研究工作都是从任务调度角度进行系统安全性的有益探讨，但由于研

究工作都是基于全互连网络，且假定节点和任务安全级，这与实际的任意网络结

构异构分布式系统不符，且不能适应计算资源和任务安全需求动态变化. 另一方

面，他们的研究都假定任务具有独立性，而没有研究任务的相互约束性. 针对上

述问题，本课题将以动态的信任管理和信任值计算为基础，建立任务执行行为的

动态安全性评估机制，从安全性角度研究可信调度模型和调度算法，提高异构分

布式系统的可信性.  
可信研究的另一个重要内容是可靠性，软件容错技术是提高分布式系统可靠

性的一种有效途径，也是目前的研究热点，其中活动/备用技术[40]是一种重要的

软件容错模型. 在活动/备用计算模型中，每个任务都有主、从两个版本，从版本

是主版本任务的一个副本. 同一时间只有主版本的任务运行，当主版本运行出现

故障时，从版本任务接替主版本任务的工作继续执行. 为了保证系统的容错特

性，主任务与从任务不能分配到同一个节点机上. 许多学者对分布式系统中具有

主/从多个版本的任务调度问题做了大量的研究，K.Ahn、J.Kim等提出一种延迟

被动复制调度方法来实现可靠性[41]，文献[31]提出了在分布式实时系统中同时调

度具有容错需求与无容错需求进程的混合调度算法，文献[42]引入可靠性代价概

念对异构系统中的可靠性进行了评估并提出了最大化系统可靠性的调度算法. 
然而，以上研究都假设分布式系统是由单个处理机构成的同构全互连系统，实际

上，由于集群、网络技术的发展，异构系统容错调度已经成为研究热点. 同构系

统和异构系统调度的最大区别是：在同构系统中，同一任务在所有处理机上的运

行时间及处理机发生故障的频率相同；而异构系统则不一定相同，这主要是由于

异构系统中不同的软、硬件配置所致. 文献[43]基于可靠性代价提出了一种针对

异构分布式系统的容错调度算法，但其假设任务之间是相互独立. 而实际应用程

序中，大部分任务之间是相互约束的. 文献[44]采用泊松概率分布理论分析处理

机的可靠性，并提出针对具有相互约束限制任务的容错调度算法，但该算法假设

异构系统连接网络是全互连且具有高可靠性，这与实际的异构分布式计算系统不



 

符，因为异构系统本质上具有网络任意连接性和异构性，所以系统网络的不可靠

性在评价系统可靠性方面不能忽略. 其次，文献[45]假设处理机故障时只局限于

同时一台处理机故障，这与实际系统存在多理机故障不符. 本课题试图从系统观

点出发研究处理机和通信网络的可靠性，采用Poisson随机过程理论建立任意处

理机网络异构分布式系统可靠性模型，最后提出依据任务执行行为失败率的任务

容错技术和最优可靠通信路经查找算法为一体的任务调度算法，从而提高系统可

信性.  
综上所述：本课题的研究目标是提出一种基于行为的异构分布式计算系统可

信任务调度模型，该模型包含系统可靠性分析、信任管理机制、安全开销计算、

并行应用任务可信评估机制、考虑可信的任务调度器等模块. 可靠性分析主要研

究多理机失败、网络通信故障与任务执行行为的函数关系，实现任意处理机网络

最优可靠通信路经的动态查找. 信任管理机制拟采用概率论中的 Bayesian 方法

表示不确定性的信任关系，并用多人合作与非合作微分对策技术建立信任值计算

二价偏微分方程，实现信任的动态表示，从而获得信任值的精确计算公式. 安全

开销计算将以信任值的精确计算为基础，依据用户的安全需求和计算节点能向用

户提供的信任级，实现安全开销的精确表示. 以任务在系统上执行行为的可靠性

和任务的安全开销为基础，实现任务可信性的动态评估. 最后，针对具有优先约

束关系的并行任务，提出基于任务执行行为的考虑可信性的可信任务调度模型和

可信任务调度算法，从而有效提高异构分布式系统性能.  
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