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研究背景和意义研究背景和意义研究背景和意义研究背景和意义

� 一个工作流任务通过执行若干个访问策略而完成的；

� 不同自治域的计算模式和安全策略是不同的；

� 各自治域中的局部策略之间呈现错综复杂的关系。
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1111、引入请求策略、引入请求策略、引入请求策略、引入请求策略

�请求策略rp（Request Policy）：

                                       rp = (u, req)       U    REQ

其中u表示用户，req表示访问请求，req = S = {s1, s2, s3, … , sm} 。

请求策略格模型请求策略格模型请求策略格模型请求策略格模型

2222、风险偏序关系、风险偏序关系、风险偏序关系、风险偏序关系

�若用户安全等级不同而请求的服务集相同，则用户安全等级较低的请求策

略，给系统带来的风险较大。

若Safe(u1)≤Safe(u2)，req1= req2，则rp2≤rp1。

�若用户安全等级相同而请求的服务集不同，则假设请求的服务集req1包含

在请求的服务集req2中，则请求服务集req2的策略rp2，所带来的风险较大。

∈ ×



请求策略格模型请求策略格模型请求策略格模型请求策略格模型

(RP, ≤)是偏序

集
1111 存在上确界2222 存在下确界3333

格的格的格的格的
推导推导推导推导

�利用本文提出的(RP, ≤)格模型可有效制定多级安全策

略。
((((uuuu1111,  {,  {,  {,  { ssss1111,  ,  ,  ,  ssss2222}}}}))))

((((uuuu2222,  {,  {,  {,  {ssss1111,  ,  ,  ,  ssss2222}}}}))))
((((uuuu1111,  {,  {,  {,  { ssss1111}}}})))) ((((uuuu1111,  {,  {,  {,  { ssss2222}}}}))))

((((uuuu1111,  { },  { },  { },  { }))))

((((uuuu2222,  { },  { },  { },  { }))))

((((uuuu2222,  {,  {,  {,  {ssss1111}}}}))))

((((uuuu2222,  {,  {,  {,  { ssss2222}}}}))))

u1：程序设计人员

u2：项目经理

s1：读程序文件

s2：修改程序文件



格模型优化机制格模型优化机制格模型优化机制格模型优化机制 ((((uuuu1111,  {,  {,  {,  { ssss1111,  ,  ,  ,  ssss2222}}}}))))

((((uuuu2222,  {,  {,  {,  {ssss1111,  ,  ,  ,  ssss2222}}}}))))
((((uuuu1111,  {,  {,  {,  { ssss1111}}}})))) ((((uuuu1111,  {,  {,  {,  { ssss2222}}}}))))

((((uuuu1111,  { },  { },  { },  { }))))

((((uuuu2222,  { },  { },  { },  { }))))

((((uuuu2222,  {,  {,  {,  {ssss1111}}}}))))

((((uuuu2222,  {,  {,  {,  { ssss2222}}}}))))

Safe(u1)≤Saf
e(u2)

t1:

Safe(u2)≤Saf
e(u1)

t2:

((((uuuu2222,  {,  {,  {,  { ssss1111,  ,  ,  ,  ssss2222}}}}))))

((((uuuu1111,  {,  {,  {,  {ssss1111,  ,  ,  ,  ssss2222}}}}))))
((((uuuu2222,  {,  {,  {,  { ssss1111}}}})))) ((((uuuu2222,  {,  {,  {,  { ssss2222}}}}))))

((((uuuu2222,  { },  { },  { },  { } ))))

((((uuuu1111,  { },  { },  { },  { } ))))

((((uuuu1111,  {,  {,  {,  {ssss1111}}}}))))

((((uuuu1111,  {,  {,  {,  { ssss2222}}}}))))

u1负重减轻 u2负重加重 需更新的节点数为n    2m

（n为安全等级偏序关系发
生变化的用户数，m为系
统中服务的数量|S|）

×



格模型优化机制格模型优化机制格模型优化机制格模型优化机制

Safe(Bob)≤Sa
fe(Ella)t1:

Safe(Ella)≤S
afe(Bob)

t2:

Bob负重减

轻

Ella负重加

重

只需更新用户配置表中相
应的n项内容，显然n<<n    
2m 。

用户变量名 用户实例名

u1 Bob

u2 Ella

用户变量名 用户实例名

u1 Ella

u2 Bob

×



减少子树数量减少子树数量减少子树数量减少子树数量

MURMURMURMUR优化算法优化算法优化算法优化算法

� 计算整个系统所有可能的

最小角色集，浪费资源。

  

  H      

  I-hierarchies   

   I-
hierarchies           

  

过
滤

          
I-hierarchies  

  I-hierarchies        
            减小子树规模减小子树规模减小子树规模减小子树规模



MURMURMURMUR MURMURMURMUR优化算法优化算法优化算法优化算法

MURMURMURMUR优化算法优化算法优化算法优化算法

rrrr2222

rrrr1111

rrrr3333

rrrr4444 rrrr5555 rrrr6666 rrrr7777

rrrr8888

ssss1111
IIII----hierarchieshierarchieshierarchieshierarchies

AAAA----hierarchieshierarchieshierarchieshierarchies

IIIIAAAA----hierarchieshierarchieshierarchieshierarchies
ssss2222

ssss3333

ssss4444

ssss5555 ssss6666 ssss7777 ssss8888

ssss1 01 01 01 0 ssss1 11 11 11 1 ssss1 21 21 21 2

ssss9999

rrrr2222

rrrr1111

rrrr3333

rrrr4444

rrrr5555

rrrr6666

rrrr7777

rrrr8888

ssss1111

ssss2222

ssss3333

ssss4444

ssss5555 ssss6666

ssss7777

ssss8888 ssss1 01 01 01 0 ssss1 11 11 11 1 ssss1 21 21 21 2

ssss9999

|MUR|=71 |MUR|=3

rrrr6666 rrrr8888

ssss8888 ssss1 01 01 01 0 ssss1 11 11 11 1 ssss1 21 21 21 2

req(i) = {s8, s10, s11, 

s12}

最坏情况： req(i) = {s1, s2, s3, s4, s5, s6, 

s7, s8, s9, s10, s11, s12}

rrrr2222

rrrr1111

rrrr3333

rrrr4444

rrrr5555

rrrr6666

rrrr7777

rrrr8888

ssss1111

ssss2222

ssss3333

ssss4444

ssss5555 ssss6666

ssss7777

ssss8888 ssss1 01 01 01 0 ssss1 11 11 11 1 ssss1 21 21 21 2

ssss9999

|MUR|=71
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   d1

⊕ 1

. . .. . .. . .. . . . . .. . .. . .. . .

⊕ 2

   d2

req(t1) = {s1, 

s2’} 

角色查找 角色查找

apapapap1111 apapapap2222

异构策略异构策略异构策略异构策略

策略组合方案策略组合方案策略组合方案策略组合方案

如何组合如何组合如何组合如何组合



1111、、、、域域域域间映射间映射间映射间映射

�根据代数系统的定义，一个自治域中的角色及角色间的运算     ，  ，£， 

就构成了一个代数系统，记为<R,    ，  ，£，    > 。

⊕ ∗ ¬

⊕ ∗ ¬

代数系统

Va = <Ra,    ，  ，£，    >⊕ ∗ ¬

代数系统

Vb = <Rb,    ，  ，£，    >⊕ ∗ ¬

   da

Ra

⊕ ∗
¬£

   db

Rb

£’

’⊕ ∗’

¬’

’ ’ ’ ’

L(r, 

db)

策略组合方案策略组合方案策略组合方案策略组合方案

同态映射同态映射同态映射同态映射
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e d 1
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策略组合方案策略组合方案策略组合方案策略组合方案

   L(r11’     1 r12’     1 …    1 r1i’, ld)
= L(r11’, ld)     L(r12’, ld)    …    L(r1i’, ld)
= r11    r12    …    r1i

⊕ ⊕ ⊕
⊕ ⊕ ⊕

⊕ ⊕ ⊕

同态映射同态映射同态映射同态映射



实例分析实例分析实例分析实例分析 IIII----hierarchieshierarchieshierarchieshierarchies

AAAA----hierarchieshierarchieshierarchieshierarchies

IIIIAAAA----hierarchieshierarchieshierarchieshierarchies

role mappingrole mappingrole mappingrole mapping

ssss1111

T C MT C MT C MT C M 1111

T A CT A CT A CT A C 1111 T C CT C CT C CT C C 1111T B CT B CT B CT B C 1111

ssss2222

⊕1111

ssss4444

T C MT C MT C MT C M 2222

T C CT C CT C CT C C 2222T B CT B CT B CT B C 2222

ssss5555

⊕2222

ssss8888

T C MT C MT C MT C M 3333

J T C CJ T C CJ T C CJ T C C 3333

T A CT A CT A CT A C 3333 T C CT C CT C CT C C 3333T B CT B CT B CT B C 3333

ssss9999

ssss1 01 01 01 0

⊕3333

T A CT A CT A CT A C 2222

P T CP T CP T CP T C 2222

ssss6666 ssss7777

J T C CJ T C CJ T C CJ T C C 2222

S y s te mS y s te mS y s te mS y s te m 1111

S y s te mS y s te mS y s te mS y s te m 2222 S y s te mS y s te mS y s te mS y s te m 3333

ssss3333

P T CP T CP T CP T C 2222

ssss1 11 11 11 1

�税收经理TCM1的用户u1在时刻t，

提交访问申请req(t) = {s3, s6, s7, s10, s11}



实例分析实例分析实例分析实例分析

T C CT C CT C CT C C 1111

ssss3333

T C CT C CT C CT C C 2222

J T C CJ T C CJ T C CJ T C C 3333

T C CT C CT C CT C C 3333

ssss 1 01 01 01 0

P T CP T CP T CP T C 2222

ssss6666 ssss7777

J T C CJ T C CJ T C CJ T C C 2222

S y s te mS y s te mS y s te mS y s te m 1111 S y s te mS y s te mS y s te mS y s te m 2222 S y s te mS y s te mS y s te mS y s te m 3333

P T CP T CP T CP T C 3333

ssss1 11 11 11 1

自治域 访问请求 角色集 原子策略

System1 s3 {TCC1} ap1=(TCC1, {s3})

System2 s6, s7 {TCC2} ap2=(TCC2, {s6, s7})

System3 s10, s11 {TCC3} ap3=(TCC3, {s10, s11})

�I-hierarchies子树



实例分析实例分析实例分析实例分析

�利用同态映射关系，可将不同自治域内的原子策略都映射到一个

域内进行组合。

各域内的原子策略 映射到System1中的原子策略

ap1=(TCC1, {s3}) ap1=(TCC1, {s3})

ap2=(TCC2, {s6, s7}) ap4=(TCC1, {s6, s7})

ap3=(TCC3, {s10, s11}) ap5=(TCC1, {s10, s11})

�组合策略cp =     AP = ap1    ap4     ap5 = (TCC1, {s3, s6, s7, s10, s11})。Θ ⊕ ⊕

有效避免多域环境下访问策略爆炸的情形。



结论结论结论结论

1111、多级安全策略、多级安全策略、多级安全策略、多级安全策略

�在请求策略之间建立基于安全性的偏序关系，并基于这种策略间的偏序

关系在数学上构建格代数模型，以能有效地实施多级安全策略。

2222、、、、MURMURMURMUR优化算法优化算法优化算法优化算法

�根据访问请求对I-hierarchies子树进行过滤，缩小角色查找的范围，提高

了求解效率。

3333、异构策略组合、异构策略组合、异构策略组合、异构策略组合

�证明自治域间的映射是一个同态映射。通过这种同态关系，将不同自治

域内的异构策略映射到同一代数系统中进行组合。
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