
多功能满足可靠性目标的资源最小化研究文献综述 

摘要：汽车电子功能安全问题的研究有着不容忽视的重要意义。由于汽车嵌入

式系统是分布式的可靠嵌入式系统，处理器性能大幅度提升的同时，却造成系

统的故障发生率不断增加，其面临的可靠性问题日益严重，因而满足汽车电子

功能安全可靠性目标对确保汽车安全运行十分关键。同时，调度是提高并行分

布式系统性能的重要技术手段。因此，在满足可靠性的目标下，研究多个汽车

功能共享一组分布式资源的调度问题有着重要的应用现实意义。 

1 研究背景与意义 

汽车自诞生以来，人们就没有停止过对安全驾驶的追求。最早的安全带以

及后来的安全气囊等被动安全措施挽救了数千万人的生命。后来发展起来的防

抱死制动系统 (Anti-lock Braking System, ABS)、电子稳定程序 (Electronic 

StabilityProgram, ESP)、电子制动力分配(Electronic Brake-force Distribution, EBD)

等主动安全功能让汽车安全性再次大幅提升。随着新一代汽车网联化、智能化、

电动化的发展趋势，融合主动和被动安全的高级驾驶辅助系统（Advanced 

Driver Assistant System, ADAS）[1]则将新一代汽车的安全性提高到了一个新的

高度。汽车嵌入式系统是高度安全关键(Safety-Critical)的高端嵌入式系统[2,3]，

然而，系统中可能存在多种系统性失效、随机硬件失效、时序失常、功能执行

的逻辑顺序打乱和数据损坏等可能导致汽车安全事故的风险。―风险‖即这些失

效发生伤害或损害的可能性，及伤害或损害所造成的后果的严重性[4]
 ，例如，

车辆意外的加速、减速与转向，安全气囊非正常弹开，高速行驶时车门突然打

开等等。功能安全(Functional Safety)就是为应对上述风险而提出，它是指避免

因系统功能性失效导致的不可接受的安全伤害和风险，并已成为电气电子系统

研发中的一项重要需求[5,6]。2011 年，专门针对汽车嵌入式系统的功能安全标准

—道路车辆-功能安全(Road Vehicles-Functional Safety)标准规范 ISO 26262 应运

而生 
[6,7,8]。该标准几乎涉及到了包括传统汽车和新能源汽车中的所有与功能安

全相关的汽车嵌入式产品[8]。汽车嵌入式系统自身的安全性应得到保证，即其

中可能存在的潜在安全风险应当被控制在可接受的范围之内。ISO 26262 标准要

求设计人员提前评估所有潜在的风险，并采取适当的措施尽最大可能地消除这

些风险，以确保汽车嵌入式系统中与安全相关的功能，特别是主动安全功能



（如防抱死制动、车身电子稳定、电子制动力分配、前方防撞警示、车道维持、

车道偏移警示、驾驶者状态监控、指纹辨识免钥、盲点侦测与开门警示、自动

停车导引等）的功能安全[8,9]。因此，确保汽车嵌入式系统的安全功能在各种严

酷条件下保持正常运行，以及驾乘人员及行人的安全，是现代汽车嵌入式系统

设计的核心任务。 

汽车电子系统是典型的异构分布式嵌入式计算系统[10]。为了满足人们在安

全性和驾驶性能上提出的更高要求，汽车电子系统的体系结构日益复杂，遍布

车内的 ECU 个数达到 100 多个[11]，并通过多种车辆网络总线和网关实现互联，

系统复杂性骤[11,12]。现代轿车包含的处理设备由各类异构 ECU、传感器、执行

器和网关等物理设备组成，各处理设备之间通过异构网络总线互联，以实现交

互和协作功能，系统异构性特征明显[13]。与此同时，汽车电子系统软件规模骤

增，车内的电子化功能个数达到 800 多个[14]。据统计，汽车电子系统相关的成

本已经占到每辆汽车总成本中 30％-40％[16]，汽车工业相关创新中的 90％都依

赖于电子化和软件的驱动[15]，车内的代码量达到上千万行[16]，软件总容量已达

至 230MB
[17]。汽车产业带来新经济增长方向的同时也在不断革新人们对汽车的

认识，汽车已由“会走的一堆钢铁”变成“会走的计算机”。汽车电子系统设

计正从过去以 ECU 为中心的思想转换为从整个分布式系统设计的视角出发。与

传统的汽车电子产品开发强调单个 ECU 的功能和性能不同，现今的汽车电子技

术强调从整体角度出发，着重关注融合了计算技术与网络技术的分布式汽车电

子系统面临的性能、实时和可靠等与汽车功能安全紧密相关的问题。其中，由

于汽车嵌入式系统是分布式的可靠嵌入式系统(Distributed Dependable/Reliable 

Embedded Systems)，其面临的可靠性问题日益严重。处理器性能大幅度提升的

同时，却造成系统的故障发生率不断增加。首先，汽车嵌入式系统由不同类型

的子系统集成，系统的复杂化使得设计难度增加，且当修改软件的某部分功能

时，会影响与之有紧密依赖与约束的部分。其次，若某个子系统内发生错误时，

易引发其错误在不同的子系统之间传播的风险，系统功能安全面临严峻的威胁。

再者，汽车行驶过程中电磁干扰、消息丢失等容易造成 ECU 和通信网络出现瞬

时故障。此外，系统中存在大量的功能部件且运行时温度较高，也易造成瞬时

故障，因可靠性和安全性方面的问题而引起的汽车召回事件不断发生。所以，



评估功能的可靠性，并采取适当的措施最大可能的满足功能所认证的可靠性目

标有着不容忽视的重要意义。 

2 汽车电子系统结构 

现代汽车电子系统的系统结构如图所示，系统中的传感器等处理设备通过

与物理世界实现动态交互，通过网络总线交由相应的计算单元处理，并作出正

确的行驶、刹车和转向等功能。因此，异构网络化汽车电子系统是一个同时集

成了计算系统、网络系统和物理系统的复杂分布式系统，各处理单元通过与汽

车外围的物理环境、周围行驶的汽车及基础设施之间进行实时交互，来实现对

汽车的精确化、智能化和集成化控制，以提升汽车的行驶安全、驾驶性能、舒

适性、可操控性和环保性能[18]。因此汽车电子系统是一个典型的信息．物理融

合系统(Cyber．Physical System，CPS)
[19-22]。业界第一本关于 CPS 的专著《嵌

入式系统导论．CPS 方法》在序言中多次提到：―CPS 中许多事件是同时发生的；

物理过程是很多并行过程的组合；并发是 CPS 的固有特征；CPS 总是面临并发

问题的挑战 [23] 。因此，正如以汽车信息．物理融合系统 (Automobile 

Cyber．Physical Systems，ACPS)
[24,25]的观点来研究汽车特性一样，并发也是

ACPS 的固有属性。因此，以并行与分布式计算的思想研究分布式汽车电子系

统的若干问题是一种必然的趋势和可行的方法。 

 

在体系结构上，分布式汽车电子系统相比集群计算[26]、网格计算[27]和云计

算[28]等通用并行分布式系统有显著的差异。首先在异构性上，通用分布式系统

主要强调所参与的分布式计算处理机的硬件结构和执行性能的异构性，利用局

域网或互联网络把地域上分散的计算资源连接起来，简言之，即处理机的异构

性与位置的分散性[29]；而异构网络化汽车电子系统不仅强调计算单元(如 ECU，



传感器和执行器等 )的异构性，更关注网络的异构性，如基于事件触发的

CAN
[30]，基于时间触发的 FlexRay

[31]以及 LIN
[32]，MOST

[33]甚至 Ethernet
[34]等

各种异构网络总线都集成到了汽车网络中，这些网络技术通过网关以实现互联

[35]。其次在网络化上，通用异构分布式系统主要强调计算处理单元在物理位置

上的分散，而且通常由一个全局主机负责协调多个从属主机的计算和通信，比

如当今在产业界和学术界都颇受关注的 Google Mapreduce
[36]和 Hadoop 等分布

式系统[37]，它们都存在多个从属主机受控于一个全局主机，这实际上不是完全

的分布式系统，而是集中式与分布式相结合的系统；而分布式汽车电子系统中

的处理单元不存在任何主从关系，它们是完全自治的实体，并且各处理单元的

通信可以通过网络和网关进行直接或间接交互，而不受全局主机和系统的控制，

是一种完全自治的分布式系统[38]。因此，可将本文所研究的汽车电子系统这一

实体描述为计算异构、网络异构、完全分布、并行处理、深度融合与嵌入的异

构网络化嵌入式系统。通用异构分布式系统的核心研究内容也就是调度，其目

标是在共享计算和网络资源条件下，通过减少并行分布式功能应用的总执行时

间，提高系统的吞吐量和计算效率。通用异构并行分布式系统的调度问题往往

被认为是任务调度或处理机调度，在满足系统性能、可靠性和任务优先约束等

条件下，将可并行任务依据任务调度策略确定任务分配方案和任务执行顺序，

以达到减少并行分布式功能应用的总执行时间、提高系统吞吐量、可靠性和安

全性等。 

3 基于可靠性目标的多 DAG 调度资源最小化 

汽车电子系统的异构性、网络化和复杂化使其调度问题变得日益复杂，抽

象是解决调度问题的首要步骤。传统的嵌入式系统调度模型己无法精确的表达

汽车电子系的并行与分布式本质。因此，需要一种新的形式化的并行与分布式

调度模型加以描述，以真实反应汽车电子系统的功能应用特征。 

3.1 汽车电子系统的调度模型抽象 

3.1.1 功能应用的 DAG 抽象 

在并行与分布式领域，任务间的优先级约束关系常用有向无环图(Directed 

Acyclic Graph，DAG)模型表示。如图所示，图中的每个结点代表一个任务；任

务的优先约束关系用有向边表示，也即任务之间的通信消息[39]。可用一个 DAG



描述一个功能应用，用 D={N,E}表示一个 DAG，其中，N={nl,n2,„,ni}表示任

务集合；E={el, e2,e3, „,ei,j)表示任务间的通信消息；pred(ni)表示任务 ni 的直接

前驱任务集合，ind(ni)表示以 ni 的入度，也就是其直接前驱任务集合的个数，

当前任务只有在它全部前驱任务的数据到达后才能执行。succ(ni)表示任务 ni 的

直接后继任务集合，outd(ni)表示 ni 的出度，也就是直接后继任务集合的个数。

没有前驱任务的任务为入口任务，记为 nentry；没有后继任务的任务为出口任务，

记为 nexit；前面多次提到的功能应用端到端，也即 DAG 中的入口任务到出口任

务。DAG 任务模型不仅考虑了任务的优先级，还考虑了任务之间的通信消息，

因此适合于异构分布式并行系统的调度问题研究。 
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3.1.2 汽车电子系统的多 DAG 抽象 

然而，汽车电子系统是由动力控制子系统、底盘控制子系统、安全控制子

系统和车身控制子系统等多个子系统组成的混合系统。每个子系统又可细分多

个功能应用(如安全控制子系统包括防抱死制动、线控刹车等)。不同的子系统

融合多种网络总线。这些子功能为满足不同的需求，分别会采用不同的设计方

法，其组成部件也由不同级别的汽车供应商提供[40]，造成不同功能在时间需求

和可靠性需求上都不一样，并产生不同的时间关键级别和可靠性关键级别。因

此，需以多 DAG(Multiple DAGs)
[41,42]来表示汽车电子系统调度模型，相互之间

具有优先级约束的一组任务表示一个 DAG 功能应用，各种 DAG 共享处理器和

通信总线以实现协同调度，由于汽车电子系统是在行驶状态下与物理世界动态

交互，并且可能在任意时刻作出加速、刹车和转向等功能，即各 DAG 不一定

同时发生，并且可以任意提交，因此属于动态多 DAG 模型，采用多 DAG 动态



环境下的异构网络化汽车电子系统的调度问题将更加复杂。本文用 DS={Dl，

D2，„，Dm)表示多 DAG 调度模型。因此，可将异构网络化汽车电子系统的调

度问题形式化为多 DAG 调度问题并进行研究。例如图所示为拥有 2 个 DAG 的

多 DAG 调度模型实例，用 DSl={Dl，D2}表示，其中 Dl为线控刹车功能，D2表

示转向功能。 

 

3.2 多 DAG 调度资源最小化问题 

各种类型的 DAG 任务在多个处理单元上的调度已被证明是  NP（Non-

deterministic Polynomial）完全难题，即完全多项式非确定性问题[43]。从被调度

对象的 DAG 类型、资源环境和调度目标等方面对多 DAG 调度可有不同方式的

分类，例如：从用户对 DAG 应用的起始和结束时间是否有限制来看，一般可

分为无期限约束的 DAG 调度和具有期限约束的 DAG 调度[44]；从 DAG 图中的

每个结点任务是否能够继续被分割并且能并行在任意数目机器上执行来看，

DAG 任务模型又可分为 Moldable 和 Unmoldable 两种类型[45]；从任务的调度映

射方案是否在 DAG 执行开始前就已确定来看，有动态调度和静态调度两类算

法；根据 DAG 任务是否包含必要和非必要计算成分，可分为精确计算 DAG 和

非精确计算 DAG 任务的调度算法[46-47]；依据 DAG 任务本身大小是否具有随机

性，可分为随机 DAG 调度和非随机 DAG 调度等等。关于多 DAG 共享资源混

合调度问题的研究主要则是针对 DAG 混合调度的时间最小化、公平性最大化、

吞吐量最大化、资源分配优化等方面。 

3.2.1  主要调度目标 



针对多 DAG 共享异构分布式资源的调度问题，现有提出的目标主要集中

在以下几个方面： 

（1）资源利用率最大化 

从资源的提供者或系统管理的角度来看，在一定的周期内，资源利用率

（Utilization of Resource，UR）越高越好。尤其是在效用网格和公有云计算环

境下，一般会根据资源类型、性能和资源被使用的时间进行计费，那么资源利

用率越高，意味着资源在单位时间内的使用效率和经济效益也越高，因此很多

调度算法的重要目标就是资源利用率的最大化。多 DAG 应用混合调度的根本

目的就是多用户应用共享资源，降低费用，并尽可能提高资源利用率[23,36]。 

（2）吞吐量最大化 

与资源利用率最大化一样，如果在一定的周期内，系统能够调度完成的

DAG 数量或任务数量越多，则说明调度的效率越高、越合理，在一定的周期内

也就能够为更多的 DAG 应用用户提供计算和应用服务。吞吐量最大化既是标

准传统的独立任务调度性能衡量指标，也是相关的任务（DAG）调度的重要调

度性能指标。  

（3）调度长度最小化  

如果多个 DAG 对 QoS 的要求是尽快地完成执行，显然，调度算法应该能

够使得每个 DAG 的调度长度越短越好[48]。不仅是现有绝大多数的单 DAG 调度

算法的一个基本调度目标，也是多 DAG 混合调度算法[23-29,65-67]的主要调度目标

之一。 

（4）时间公平性最大化  

多个 DAG 共享一组有限数量的分布式资源调度运行，会产生不同 DAG 对

资源的竞争，必然存在调度时间上的公平性问题。多 DAG 调度的时间公平性

定义及其最大化是重要的调度目标。 

3.2.2  基本技术和方法 

在多 DAG 混合调度过程中，某个 DAG 内部的结点之间的调度关系可根据

现有公认和成熟的调度方法，比如用 HEFT 的相关方法来确定。然而，多 DAG

混合调度与单 DAG 调度相比，要解决的重要问题之一就是如何处理好多个

DAG 任务之间的调度关系。现有有关多 DAG 共享异构分布式资源调度的研究



根据不同的 DAG 应用需要和调度目标等也都提出了多种调度方法和技术，但

主要的（参考）方法有以下几种： 

（1）顺序法 

顺序法是常见的处理多任务的简单方法，也可以用来处理多 DAG 共享资

源调度的问题。具体就是将所有的 DAG 按一定的顺序，调度完毕一个 DAG 后，

再调度下一个 DAG，或者按照先来先服务（FCFS）的方法处理多个 DAG 之间

的调度关系。 

（2）轮转法 

轮转法（Round-Robin）是处理分时操作系统的多个任务调度问题中简单的

传统方法。该方法也进一步被借鉴用于解决处理多个 DAG 的调度问题。具体

的方法为，轮流从每个 DAG 中选取一个 ranku值最高的任务利用 HEFT 的映射

方法调度该任务。比如，Bittencour 等人针对多个网格工作流调度问题时，提出

了以一种从入口结点开始深度搜索最长路径的聚簇方法将每个 DAG 的任务聚

簇，而每个簇的任务放在同一个资源上执行，那么每个 DAG 会被分为多个簇，

然后根据 Round-Robin 方法，按照某种优先级的规则轮流从每个 DAG 中选取若

干簇插入资源空闲时隙进行调度。 

（3）DAG 合并法 

合并法由 U.Honig 针对同构环境下的多 DAG 调度问题所提出。几乎同时，

该方法也被 Z.Henan 提出用于解决异构分布式系统的多 DAG 调度问题。方法的

主要思想是将多个 DAG 通过加入虚假的入口和出口结点来合成一个复合 DAG

后，然后再利用某种单 DAG 的调度方法来混合调度合成后的 DAG。 

（4）公平调度方法 

Z.Henan 和 R.Sakellariou 提出了一种 Fairness-F1 公平调度方法，并已成为

目前关于多 DAG 混合调度的研究中衡量时间公平性指标重要的参考方法。其

主要思想是，总是先调度多个 DAG 中相对滞后那个 DAG 中的权值最大的一个

任务。 

4 总结 

汽车电子系统可靠性目标是功能安全 ISO26262 标准的重要目标，而基于分

布式功能的 DAG 模型的研究是当前异构分布式系统的热点。然而，目前大多



数 DAG 任务调度的研究大多数是针对单个 DAG 在多个资源上的调度问题，并

且这些研究已经趋于成熟，而针对多 DAG 共享一组分布式计算资源的调度问

题研究的较少。针对汽车电子系统的多 DAG 抽象模型，在功能安全可靠性目

标驱动下，研究其共享一组分布式资源而使其资源利用最小化是目前非常值得

研究的问题。 
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