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� 云计算
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背景及意义

资源池

cv1 cv2

云服务供应商cp1

cv1 cv2

云服务供应商cp2云用户
……………………

服务

远程访问

�安全和效用-云计算环境下备受关注的两个问题
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背景及意义

资源池

cv1 cv2

云服务供应商cp1

cv1
cv2

云服务供应商cp2云用户
……………………

安全策略

如

资源访问请求，如对资源CV1进行操作

�选择一种较优的安全策略，使整个云环境的效用
和安全维持相对最优
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1. 安全多目标模型建立

主要工作

2. 安全多目标模型优化

3. 安全多目标模型实例求解

4. 细粒度动态访问控制模型



模型基本假设

2012-6-26 嵌入式系统及网络实验室 5

�决策变量      ：
                         用操作k访问云服务提供商     提供的资源

1              
                                (二进制变量)

0

�描述云计算环境及模型需要到的概念              

资源池

cv
1云服务供应商cp1云用户 ……………………

主体的安全系数Ss

访问请求信息
(Req={<cv1,d1>,<cv2,d2>})

客体信息 (资
源价值ovi)

当前云环境信息(云服务提供商的安
全系数psj及提供资源的情况等)）
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安全多目标模型
  实例求解 模型优化模型建立

� 目标间关系：
系统效用及安全

效用 安全

任务
完成
率

任务
完成
时间

任务
完成
所需
费用

风
险



2012-6-26 嵌入式系统及网络实验室 7

安全多目标模型
  实例求解 模型优化模型建立

� 风险模型

风险的定义
        风险(权限)=该访问客体资源的价值

                   *云用户对资源进行访问操作发生风险的可能性

计算公式



2012-6-26 嵌入式系统及网络实验室 8

安全多目标模型
  实例求解 模型优化模型建立

� 效用模型

任务完成率(Ratet)

� 任务完成所需费用(Costt)：
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安全多目标模型
  实例求解 模型优化模型建立

任务完成时间

任务完成率转化为约束条件

用户的综合效用函数
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安全多目标模型
  实例求解模型优化 模型建立

� 模型优化：整数规划、多目标规划等

Minimize:

Subject to:



� 场景：

� 多目标模型实例求解分析：

实例求解  设计实现
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安全多目标模型
 需求分析

变量
cp1安全

系数

cp2安全

系数

用户安

全系数
Ss

cp1提供

资源

cp2提供

资源
期望
时间

期望
费用

变化
参数

取值 0.8 0.9 1 (cv1,cv2) (cv1,cv2) 10 100 D

云计算环境的资源情况

cv1

rr dldl

cv2

rr dldl

云服务供应商cp1

cv1

rr dldl

cv2

rr dldl
云服务供应商cp2



实例求解  设计实现
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安全多目标模型
 需求分析

D X=1 U(Cost)min U(T)min Riskmin
优化目标
加权总值

(r,r)
<cv1,r,cp2>
<cv2,r,cp1>

0.934 903 
4E-01 0.113 328 7 0.140 150 1 0.125 453 9

(dl,dl)
<cv1,dl,cp1>
<cv2,dl,cp1>

0.246 860 1 0.182 321 6 0.441 4553 0.350 709 5

某云计算环境的资源情况

cv1

rr dldl

cv2

rr dldl

云服务供应商cp1

cv1

rr dldl

cv2

rr dldl
云服务供应商cp2

�结果分析



细粒度动态访问控制模型-访问控制策略
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� 系统初始权限分配-预留权限

预留权限预留权限云服务中心云服务中心

风险为目标的单目标模型风险为目标的单目标模型

有需要时

更新
有需要时

更新

管理和维护

访问请求 可选择服务提供商 所需费用 所需时间 更新时刻

pppp11111111=<cv=<cv=<cv=<cv1111,d,d,d,d1111>>>> cp2 5 1

2012-3-3
16:48:48

pppp12121212=<cv=<cv=<cv=<cv1111,d,d,d,d2222>>>> cp2 24 3

pppp21212121=<cv=<cv=<cv=<cv2222,d,d,d,d1111>>>> cp2 18 4.5

pppp22222222=<cv=<cv=<cv=<cv2222,d,d,d,d2222>>>> cp2 49 7

pppp23232323=<cv=<cv=<cv=<cv2222,d,d,d,d3333>>>> cp1 6 2



cp1

cv1

d1d1
d2d2

cv2

d1d1

d2d2

d3d3

cp2

cv1

d1d1
d3d3

cv2

d1d1

d2d2

d3d3

细粒度动态访问控制模型-访问控制策略

2012-6-26 嵌入式系统及网络实验室 14

预留权限预留权限

满足用户要求

依据用户请求、
访问要求建立
多目标模型

依据用户请求、
访问要求建立
多目标模型

不满足用户要求访问请求Req

某云计算环境提供的资源情况

� 请求分析和处理



细粒度动态访问控制模型-安全系数更新
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� 安全系数s更新函数：

    

         成功访问次数suc(cui)  ≥ 失败访问次数 unsuc(cui) ：  

   
         suc(cui)  <  unsuc(cui)：



云 服 务 中 心

细粒度动态访问控制实现基本流程
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访问控制决策

云安全验证

访问请求分析

和 处 理

角 色 集

权 限 查 找

预 留 权 限

安全多目标模型

选 择 权 限

会
话

监 控 系 统

访问请求等信息

合法用户
请求

授权选择

角色指派

非法、拒绝服务

激活角色

访问结果

云 用 户 (R o le )



总结
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� 基于整数规划的安全多目标模型：

� 建立了安全-效用多目标函数

� 多目标规划的方法优化和求解多目标模型。

� 访问控制模型：

� 支持细粒度动态授权

� 以安全最优或安全和效用相对最优为目标，能从源头上实
现系统安全性。
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谢 谢 ！


