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基于数据特征融合的管网信息物理异常诊断方法

马大中 1 胡旭光 1 孙秋野 1 郑 君 1 王 睿 1

摘 要 随着管网物理空间和信息网络的深度融合, 系统面临着物理和信息空间异常带来的运行风险. 本文根据管网系统数

据量大、耦合性强的特点, 提出一种基于数据特征融合的信息物理异常诊断方法. 首先通过站场信息数据构建信息增维矩阵并

且通过矩阵预分析实现信息传输中断异常的判断. 然后基于不同站场信息构建的信息增维协方差矩阵, 通过矩阵特征值分布

的变化情况对物理异常以及信息传输错误异常进行区分. 在此基础上, 为了对管网物理异常分类实现系统运行状态的有效分

析, 将管网信息增维协方差矩阵最大特征向量映射的二维图像作为输入, 采用卷积神经网络进行研究, 进而实现对物理异常的

准确判断. 最后通过某实际管网数据进行仿真分析, 验证所提方法的有效性.
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Cyber-physical Abnormity Diagnosis Method Using Data
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Abstract With deep fusion between pipeline physical network and cyber network, the system is facing operational

risks caused by cyber-physical anomalies. According to pipe network features of big data and strong coupling, this

paper proposes a cyber-physical abnormity diagnosis method using data feature fusion for pipeline network. Firstly, a

cyber augmented matrix can be built by station cyber data, and cyber interrupt is diagnosed by matrix pre-analysis.

Furthermore, the cyber augmented covariance matrix is established in light of the different station cyber, and physical

anomaly and cyber transmission error anomaly are distinguished from each other by the variation condition of the matrix

eigenvalue distribution. To effectively analyze the operating state of the physical network anomaly classification, the

two-dimensional images which are mapped by the maximum eigenvectors of the cyber augmented covariance matrix of

the pipeline network are regarded as the input signals, meanwhile, a convolutional neural network is utilized to carry out

the analysis, thus the accurate judgment of the physical anomaly is realized. Eventually, the effectiveness of the proposed

method is demonstrated through the time-domain simulation result obtained on a practical pipeline network.
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随着信息和通信技术的不断进步与发展, 工业
系统依靠智能化的检测执行设备、可靠的网络通信
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以及高度集成的决策分析信息促使工业系统物理

设备及信息空间的联系更加紧密. 异构空间融合发
展的过程衍生出灵活高效的信息物理系统 (Cyber-
physical systems, CPS)[1−3]. 由于系统具有实时、
高效、高性能的特点, 同时能够有效地实现工业过程
稳定有效的监测与控制, 信息物理系统成为未来工
业 4.0 计划的核心基础.

作为工业信息物理系统的典型应用, 输油管网
系统已经从管道自动化网络发展成融合管道设备、

通信体系以及信息网络的复杂智能化网络体系. 由
于输油管网在保障能源供应、维护能源安全方面具

有重要价值, 因此在日常生产调度中需要实时监测
管网物理空间异常情况[4]. 文献 [5] 采用泵状态、阀
门开度以及管道设计参数等变量建立管道模糊分类
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模型, 从而完成对管道运行状态的判断分类. 文献
[6−7] 从单条管道压力时间序列出发对泄漏异常情
况进行诊断和定位, 文献 [6] 采用结构相似度准则
判断泄漏情况并且确定泄漏位置, 同时文献 [7] 通
过马尔科夫链提取管道压力数据特征进行异常检测

并且采用相似性和连续小波定位方法找出泄漏源位

置. 文献 [8] 将小波提取的管道压力拐点时间作为特
征对双支持向量机进行训练完成对管道泄漏点的定

位. 随着管网信息物理系统进一步发展, 系统内部产
生与累积了海量过程数据, 机器学习方法由于其强
大的数据挖掘能力, 迅速的分析速度以及良好的泛
化性能[9−11], 尤其是卷积神经网络 (Convolutional
neural network, CNN) 自主挖掘图像深度特征的能
力, 因而广泛用于管道系统中, 为管网系统的异常检
测、分析和运行等提供了直接或辅助的决策. 文献
[12] 提出一种融合一维卷积神经网络和支持向量机
的方法检测管网泄漏情况. 文献 [13] 通过卷积神经
网络对管道漏磁图像进行训练, 进而识别出管道的
缺陷区域和非缺陷区域. 通过对卷积神经网络增加
视觉转化层, 文献 [14] 可以准确地辨识不同形状和
大小的缺陷特征. 除了对缺陷进行识别以外, 文献
[15] 使用卷积神经网络对管道焊缝法兰组件进行识
别, 并且结果表明卷积神经网络对漏磁图像具有良
好的位移和畸变鲁棒性.

此外随着管网系统物理空间和信息网络深度融

合和实时交互, 信息网络的功能不断升级改造使得
管网系统的可观测性不断增强, 管网系统的功能和
作用范围得到极大扩展. 但是与此同时, 信息网络也
增加了管网系统的复杂性和不确定性, 给管网系统
带来新的安全问题. 信息网络的异常会导致管网系
统设备失去控制造成甩泵、阀门关断等紧急运行情

况, 如果处置不当甚至会诱发连锁故障使得管网全
线停输[16−17]. 文献 [18] 对管道 SCADA 系统信息
传输中断的原因及保护措施进行了全面的分析. 由
上述文献可知, 对信息传输中断或者数据传输错误
异常进行快速检测具有重要意义, 及早发现信息异
常能够避免重大安全事故的发生.
综上所述, 为了能够区分管网不同空间异常变

化情况, 本文以管网系统信息数据为基础, 提出一种
数据特征融合的管网信息物理异常诊断方法. 通过
对站场信息数据构建信息增维协方差矩阵实现数据

特征的融合. 在利用矩阵特征值分布情况实现信息
异常判断的同时, 将矩阵最大特征向量转换成的图
像作为输入, 通过卷积神经网络完成不同物理异常
的分析. 本文创新点在于:

1) 提出一种基于数据特征融合的管网信息物理
异常诊断方法. 首先通过信息增维协方差矩阵最大
特征值对管网不同异常类型情况进行检测和分析,

进而在此基础上通过矩阵最大特征向量映射的图像

完成对物理异常的分析.
2) 针对管网系统的海量信息数据, 采用随机矩

阵谱理论实现数据特征的构建. 通过管网各个站场
信息数据构建信息增维协方差矩阵数据特征, 从而
能够在有效地降低数据输入量的基础上对管网进行

实时分析.
3) 采用集中 –分布协同检测形式完成对管网异

常情况的检测. 通过信息增维协方差矩阵最大特征
值完成管网异常情况的判断, 然后通过选取的管网
全部站场的矩阵最大特征向量完成物理异常诊断,
从而实现站场异常诊断与信息物理异常分类的有机

结合, 提高了异常诊断响应能力.
本文其余内容安排如下: 第 1 节根据管网特性

对站场数据进行梳理, 建立起管网的信息物理系统
模型; 第 2 节介绍基于信息增维协方差矩阵的管网
信息物理异常诊断方法; 第 3 节通过仿真实例验证
本文所提出方法的有效性; 最后, 给出了本文的结
论.

1 管网信息物理模型

1.1 管网图论

输油管网模型是信息物理异常诊断的基础, 所
建立的模型结构既要从全局上描述整个系统, 又
要兼顾各个站场在系统中的功能和地位. 输油

管网具有网络状拓扑结构并且管道内油品具有方

向性, 因此本文采用有向拓扑图理论进行研究分
析. 假设管网系统表示为有向图 GGG = (VVV ,EEE), 其
中 VVV = {v1, v2, · · · , vn} (n 为节点数目), EEE =
{e1, e2, · · · , em} (m 为边连接数目). 在管网信息
物理系统中, 节点表示站场物理及信息节点, 并且不
同节点通过连接边完成能量及信息流传递, 最终实
现管网系统的平稳运行和完成额定输油计划.

1.2 管网结构

管网图论模型是设备硬件等物理组元和管道数

据等信息组元的综合反映, 同时也是系统集成的基
础. 因为管网信息物理系统是一个融合物理实体设
备与信息数据网络的海量异构系统, 所以从物理信
息融合交互角度对管网的数据结构进行划分, 具体
结构如图 1 所示.
在物理网络中, 节点表示实际存在的数据站场

并且通过长距离密闭输油管道实现油品的输送. 在
实际输油管网系统中, 通常采用管道两端压力和流
量评价和分析管网运行情况, 因此本文定义用于管
网系统异常分析的信息数据为压力、流量. 定义 t 时
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刻站场 k 的信息数据 zzzk (t) 为

zzzk(t) = h(xxx) + α (1)

其中, h(xxx)为非线性测量函数, xxx ∈ Rnz
k 为站场 k的

测量向量, α 为测量噪声, 站场编号 k = 1, 2, · · · , n.

图 1 管网信息物理系统结构

Fig. 1 CPS structure of pipeline network

为提高采集的数据可靠性, 管网会安装多个设
备采集同一信息数据, 所以同一采样时刻信息数据
可以描述为向量 zzzk(t)

zzzk(t) =
[
z1

k(t), z
2
k(t), · · · , zj

k(t)
]T

=

[h(xxx) + α1, h(xxx) + α2, · · · , h(xxx) + αj]
T (2)

其中, j 为采集同一信息数据量的设备个数.
多元信息网络是由实际物理设备采集到的实

时信息数据构成的, 用于判断和分析管道的运行状
态. 因为管网系统为有向图结构, 为了能够实时反
映站场数据流情况, 定义 nk 维的站场信息节点向量

dddk(t) 为

dddk(t) = [zzz(t)in, zzz(t)out]T =
[
pin, f in, pout, fout

]T

nk×1

(3)
其中, zzz(t)in 为站场 k 的进站信息数据向量, zzz(t)out

为站场 k 的出站信息数据向量. p 和 f 分别表示为

站场压力和流量, 上标 in 和 out 分别表明数据的采
集点为进站位置和出站位置.
假设管网系统信息节点向量 dddk(t) 通过 ts 次采

样后构成行为信息数据, 列为时间长度的矩阵 Dk

(Dk ∈ Rnk×ts). 为进一步通过管网信息数据情况判
断出管网异常情况, 本文将站场信息节点向量 dddk(t)
进行增维实现突出信息数据变化情况的目的. 由于
管网中各个站场的压力变送器、流量计设备类型及

数量各不相同, 所以设置增维变量 f̂k, 根据实际管网
站场情况对信息节点矩阵实现不同程度地增维.

因为信息节点矩阵 Dk (Dk ∈ Rnk×ts) 每一行
表示为信息数据的时间序列, 因此为了能够突显信
息数据的变化以及保持数据变化的连续性, 对矩阵
Dk (Dk ∈ Rnk×ts) 行向量依次增维 f̂k 次, 构成如
式 (4) 所示的增维矩阵 D̂k.

D̂k = [Dk, Dk, · · · , Dk]n̂k×ts
=

[d̂dd
1

k, d̂dd
2

k, · · · , d̂dd
n̂k

k ]T =

[zzzin, zzzin, · · · , zzzin, zzzout, zzzout, · · · , zzzout]T (4)

其中, n̂k = f̂k × nk, f̂k < bts/nsc, b·c 表示不超过
“·” 的最大整数.

2 基于数据特征的信息物理异常诊断

为了阐述本文提出的异常诊断方法, 本节以站
场 k 的信息物理异常诊断为例进行说明, 并且定义
物理异常为工况调整和泄漏, 信息异常为信息传输
中断和信息传输错误. 在第 1 节建立管网信息物理
系统增维矩阵的基础上, 依据随机矩阵理论[19] 构建

信息增维协方差矩阵. 接着通过站场信息增维协方
差矩阵最大特征值的变化区别出物理异常和信息传

输错误异常, 最后通过矩阵最大特征向量融合映射
成的图像完成不同物理异常的区分.
为保证信息增维协方差矩阵 SD̄k

数据 di
k(t) 的

可靠性, 首先对增维矩阵 D̂k 进行预分析从而保证

站场 k 未出现信息传输中断异常情况. 当站场 k 的

增维矩阵 D̂k 数据满足数据预分析式 (5) 时, 说明 ts

时刻管网系统发生信息传输中断.

d̂i
k(ts − tb) = · · · = d̂i

k(ts − 1) = d̂i
k(ts)

s. t. num(i) = ~n · f̂k

1 ≤ ~n ≤ n̂k (5)

其中, tb 为系统允许的最大数据中断时间.
在确保站场 k 数据可靠性的基础上, 将随机噪

声引入矩阵 D̂k 保证信息数据间的独立性, 减少由
于增维过程带来的数据高度一致性, 从而完成构建
信息增维协方差矩阵 SD̄k

的第一步. 构建的信息增
维矩阵 D̃k 如下所示.

D̃k = D̂k + Ak ×G (6)

其中, Ak 为增加的随机噪声幅值, G 为标准高斯噪

声矩阵.
接着根据式 (7) 逐行对信息增维矩阵元素 d̄i

k(t)
进行标准化处理, 得到标准信息增维矩阵 D̄k.

d̄i
k(t) =

d̃i
k(t)− ďi

k

σdi
k

(7)
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其中, i = 1, 2, · · · , n̂k, t = 1, 2, · · · , ts, ďi
k 和 σdi

k
分

别为矩阵 D̃k 第 i 行的均值和标准差.
最终得到信息增维协方差矩阵 SD̄k

为

SD̄k
=

1
n̂k

D̄kD̄
T
k = UD̄k

LD̄k
U−1

D̄k
(8)

其中, 矩阵 UD̄k
为特征向量矩阵, 对角矩阵 LD̄k

包

含矩阵 SD̄k
的全部特征值 λi

D̄k
(i = 1, 2, · · · , n̂k).

根据随机矩阵 MP 律可知, 当管网系统处于平
稳运行状态时, 信息数据不会出现明显地变化, 矩阵
SD̄k

特征值 λi
D̄k
的分布满足[19]

1 + r − 2
√

r ≤ λi
D̄k
≤ 1 + r + 2

√
r (9)

其中, 矩阵 D̄k 维度比 r = n̂k/ts.
如果管网系统发生异常进而导致信息数据改变

情况时, 特征值 λi
D̄k
会偏离式 (9) 的特征值分布范

围, 尤其是最大特征值 λmax
D̄k
会远超过理论值.

因此为了检测站场 k 的信息传输异常和物理异

常情况, 本文采用矩阵最大特征值 λmax
D̄k
分析判断站

场 k 的信息数据变化情况, 当站场最大特征值满足
下式时, 表明 ts 时刻站场 k 发生异常情况.

λmax
D̄k

≥ γ · λset (10)

其中, γ 为设定的异常阈值, λset 为预先定义的增维

协方差矩阵 SD̄k
的最大理论特征值.

根据输油管网特性可知, 当站场 k 的信息增维

矩阵最大特征值 λmax
D̄k
满足式 (10) 时, 需要进一步

综合管网其余站场信息数据进行物理信息异常的分

析. 为了能够区分信息异常和物理异常, 首先定义最
大站场数据传输时间 tg 为

tg = tsetg + tthr (11)

其中, tthr 为数据传输延迟时间, 站场数据传输时间
tsetg 为

tsetg =
Lkg

vkg

(12)

其中, Lkg 为站场 k 和 g 间的管道长度, vkg 为站场

间负压波速.
当相邻站场 g 的信息增维协方差矩阵 SD̄g

经过

长度为 tg 的采样时间后未满足式 (10), 则表明 ts 时

刻站场 k 的信息数据改变是由信息传输错误异常引

起的.
在信息增维协方差矩阵特征值实现信息异常判

断的基础上, 为了对物理异常进行分析, 本文采用卷
积神经网络进行物理异常类型的识别. 首先从管网
站场的信息增维协方差矩阵最大特征向量中选取 f̃k

维的最大特征向量, 然后将选取的最大特征向量按
照管网站场输油顺序进行排列, 将 tn 秒数据构成维

度为 f̃k × tn 的矩阵; 接着根据矩阵内的数值情况
将矩阵内元素映射为 0∼ 255 范围内的数字, 从而得
到 f̃k × tn 维的灰度图; 最后通过伪彩色变换实现灰
度图向 RGB 图像的转换. 在得到输入图像后, 通过
卷积神经网络的卷积核和池化窗进行特征自主提取,
使最大特征向量包含的信息经过非线性模型转化为

更抽象的特征, 最终完成物理异常的识别[20−21].
针对管网系统物理异常分类问题构建的卷积神

经网络如图 2 所示, 由 4 个卷积层、4 个批正则化
层、4个池化层、1个全连接层以及 1个 Softmax回
归层组成.
图 2 中的卷积层包含卷积运算和非线性运算两

种计算结构, 卷积层图像的特征向量是由卷积核的
尺寸决定的, 将上一层的输出与当前层 32 个大小为
5 × 5 的卷积核进行卷积运算, 然后通过激活函数
对卷积结果进行非线性运算, 也就是说通过非线性
函数和加入偏置项得到最终当前层的输出特征映射

XXXc+1.
XXXc+1 = fc(WWW ·XXXc + bbb) (13)

其中, WWW , XXXc, bbb分别为第 c卷积层的权重系数向量、

图像特征向量以及偏置系数向量. fc 为第 c 层的非

线性激活函数, 本文采用 Relu 函数作为激活函数.
为了能够提升卷积神经网络的模型拟合能

力, 在图 2 卷积神经网络结构中加入批正则化层, 对

图 2 管网卷积神经网络模型

Fig. 2 CNN structure of pipeline network
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卷积层输出特征进行正则化处理, 使得图像数据特
征的分布更加均匀.
接着池化层的每个神经元对局部接收区域进行

池化操作, 起到二次特征提取及实现非线性降采样
运算的作用, 进而得到池化层输出图像的特征向量.
本文中池化层的池化窗大小为 2× 2, 步长为 2, 并且
神经元表达式为

XXXc+1 = fc(ΦΦΦ× down(XXXc) + bbb) (14)

其中, down(·) 为最大值池化函数. ΦΦΦ 和 bbb 分别为权

重系数向量和偏置系数向量.
在经过 12 层网络的图像特征提取之后, 将特征

图输入到具有 1 024 个神经元的全连接层, 通过全连
接将提取的特征图连接成一个一维向量. 进而将其
输入到 Softmax 回归层进行物理异常的分类.
基于上述分析可知: 当站场 k 信息数据发生改

变时, 根据信息增维协方差矩阵最大特征值和最大
特征向量的变化可以诊断出管网信息物理异常, 并
且基于数据特征的管网异常诊断方法的流程图如图

3 所示.

3 仿真结果与分析

为了验证所提方法的有效性, 本文采用 Mat-
lab 完成对不同算例数据的仿真及分析. 并且每个
算例中均包含不同类型的异常样本及诊断过程的

描述. 所有测试结果均在一台配备 Intel Core i7-
6700CPU、8GB 内存的计算机上实现. 并且仿真
数据选取某输油管网近 5 年的工况调整数据、放油
测试以及调试时产生的信息异常数据. 为了能够满
足卷积神经网络对于样本的要求, 本文通过对现有
物理异常数据的泛化实现样本数量的增加. 所以最
后训练和测试卷积神经网络的数据集共包含 26 500
个数据样本, 其中物理异常工况调整样本为 14 000
个, 不同程度地泄漏样本为 12 500 个. 在管网输送
油品到各个站场时, 管网调控中心及相应站场会对
站内阀门、主输泵等设备进行操作, 由于此类操作有
时会使管网信息数据产生类似泄漏情况的变化, 并
且可能会传播到管网沿线其他站场, 所以在本文中
定义由正常操作引起的数据改变为工况调整样本;
泄漏样本定义为管网放油测试以及程序调试时通过

阀室及站内调节阀模拟产生的管网泄漏数据. 训练
样本和测试样本分别为总样本数量的 80% 和 20%.
为了模拟实际现场情况, 检验模型的泛化能力, 在
测试过程中, 将部分工况调整及泄漏样本作为未知
样本进行测试, 其比例占全部测试样本的 20%. 仿
真参数为: 管网站场增维矩阵的维度为 30 × 60, 站
场信息增维协方差矩阵的最大特征向量的维度为

30× 30, f̃k = 10, tn = 300, 因此卷积神经网络的输

入图像维度是 60 × 300, 最大允许数据中断时间 tb

为 10 s 以及最大传输延迟长度 tthr 为 3 s. 异常阈值
γ 为 1.2, 管网信息增维协方差矩阵最大理论特征值
λset 为 0.1. 卷积神经网络训练参数为初始化学习率
为 10−4, 损失函数为交叉熵函数, 最大迭代次数为
20 次, 卷积层权重系数向量参数由卷积神经网络训
练获得, 其余参数如图 2 所示.

3.1 算例一

为了说明本文提出的检测方法对信息传输中断

异常的有效性, 以图 4 所示的管网某管道调试时的
压力曲线为例进行说明. 管道上、下游站场分别为
管网中的第 2 个和第 3 个分输站场. 管道下游站场
通过式 (5) 进行分析计算, 当采样时刻达到 326 s 时,
计算第 317 s 至第 326 s 的增维矩阵 D̂2 和 D̂3 的数

据可靠性, 发现下游站场数据满足式 (5), 因此判断
下游站场发生信息传输中断异常.
此外, 选取如图 5 所示的管网站场 2 和站场 3

的异常压力曲线对信息传输错误异常进行说明. 从
图 5 中得知: 采样时间为 324 s 时, 下游站场压力
由 1.748MPa 下降至 1.746MPa, 超过了平时压力
波动范围.

基于数据特征融合的异常诊断方法首先通过式

(5) 验证增维矩阵 D̂2 和 D̂3 满足数据可靠性, 进
而采用式 (6)∼ (8) 构建信息增维协方差矩阵 SD̄2

和 SD̄3 . 通过图 6 (a) 可知, 在采样时间 ts = 325 s
时, 站场 3 的信息增维协方差矩阵最大值 λmax

D̄3
为

0.1294, 超过了式 (10) 所设定的阈值 0.12. 因此,
判断下游站场 (站场 3) 发生异常情况. 为进一步
确定异常类型, 对上游站场 (站场 2) 的压力进行分
析. 当上游站场采样时间超过最大站场数据传输时
间 tg = 61 s 时, 通过图 6 (a) 可知上游站场信息增
维协方差矩阵的最大值 λmax

D̄2
在此时间段内并未超

过阈值. 因此根据图 3 流程图可知, 下游站场 (站场
3) 发生信息传输错误异常.

3.2 算例二

选取如图 7 所示的管网工况调整曲线对工况调
整的物理异常进行检测.

按照第 2 节所示诊断流程, 首先分别对管网 6
个站场进行数据预分析, 然后再构建站场信息增维
协方差矩阵 SD̄1 − SD̄6 . 接着通过式 (10) 得到管网
6 个站场的信息增维协方差矩阵 SD̄1 − SD̄6 的最大

特征值. 管网站场最大特征值计算结果如图 8 所示.
通过图 8 可知, 站场 4 的最大特征值 λmax

D̄4
在 800 s

时超过设置的阈值 0.12 (λmax
D̄4

(800) = 0.1411). 然
后根据图 3 所示流程图判断其他站场的最大特征值
曲线, 通过图 8 其余站场最大特征值曲线发现相邻
站场均在不同时间发生最大特征值改变, 因此判断
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图 3 管网信息物理异常诊断流程图

Fig. 3 Flowchart of pipeline network for cyber-physical abnormity diagnosis

站场 4 发生物理异常.
然后选取管网站场信息增维协方差矩阵最大特

征向量组成 60 × 300 维的矩阵. 如图 9 所示, 为了

判断物理异常类型, 首先将最大特征向量构成的矩
阵通过灰度图映射为彩色图, 接着将其作为卷积神
经网络的输入, 通过之前训练好的网络得到站场 4
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发生的物理异常为工况调整. 卷积神经网络对于图
7 所示的异常压力曲线的分析结果与实际工况调整
相符 (站场 4 进行输油调压).

图 4 管道信息中断压力曲线

Fig. 4 Pipeline cyber interrupt pressure

图 5 管道信息错误压力曲线

Fig. 5 Pipeline cyber error pressure

信息物理异常诊断方法除了需要对工况调整作

出准确地识别以外, 还需要对管网站场发生的泄漏
情况进行分析. 因此本算例通过站场 2 放油测试产
生的压力曲线 (图 10) 进行泄漏异常诊断.
通过图 10 可知, 站场 2 压力曲线从 380 s 附近

开始下降, 并且从图 11 可以看出站场 2 的最大特征

值从 382 s 开始超过了设定的阈值. 并且在 430 s 时
站场 3 的最大特征值呈现出上升趋势. 两个站场在
最大站场数据传输时间内相继出现最大特征值上升

的情况, 表明管网发生物理异常.

图 6 管道压力最大特征值曲线

Fig. 6 Max eigenvalue curves of pipeline pressure

为了进一步判别该异常的类型, 在经过 251 s 的
采样后, 将管网站场信息增维协方差矩阵的最大特
征向量转化为如图 12 所示的 RGB 图像. 利用训
练好的卷积神经网络对该图像进行图像特征提取,

图 7 管网工况调整压力曲线

Fig. 7 Pipeline network operation adjustment pressure
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图 8 管网压力最大特征值曲线

Fig. 8 Max eigenvalue curves of pipeline network pressure

图 9 卷积神经网络输出特征图

Fig. 9 Output feature of CNN

图 10 管道泄漏压力曲线

Fig. 10 Pipeline leakage pressure

卷积层 1 和卷积层 4 得到的图像特征向量如图 12
所示. 在完成特征提取后, 将一维特征向量输入到
Softmax 回归层, 最终得到站场 2 的物理异常类型
为泄漏.
在管网物理泄漏异常诊断当中, 异常诊断方法

需要识别出站场出现的缓慢泄漏情况. 因此, 选取如
图 13 所示的站场 3 和站场 4 的压力变化曲线进行
阐述. 该变化曲线是由阀室开阀放油测试产生的.

图 11 管道压力最大特征值曲线

Fig. 11 Max eigenvalue curves of pipeline network

pressure

图 12 卷积神经网络输出特征图

Fig. 12 Output feature of CNN

如图 13 所示, 在采样时刻 ts = 450 s 附近, 上、
下游站场压力开始缓慢下降并且压力下降值小于

0.01MPa. 对管网 6 个站场的信息节点矩阵通过增
维变量 f̂k 进行增维, 经过式 (5)∼ (10) 分析得到如
图 14 所示的站场 3 和站场 4 的最大特征值曲线: 在
480 s 附近, 上、下游站场最大特征值均超过最大特
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征值异常阈值 1.2, 表明站场 4 发生物理异常情况.
接着将管网 6 个站场的信息增维协方差矩阵最大特
征向量转化为图 15 所示的输入层图像. 然后通过图
2所示的卷积层提取图像特征, 接着将提取到的一维
特征向量输入到图 2 所示的 Softmax 回归层中进行
判别, 最后得到站场 4 的物理异常是由泄漏引起的.

图 13 管道泄漏压力曲线

Fig. 13 Pipeline leakage pressure

图 14 管道压力最大特征值曲线

Fig. 14 Max eigenvalue curve of pipeline network

pressure

图 15 卷积神经网络输出特征图

Fig. 15 Output feature of CNN

综合算例二的结果可知, 通过数据特征融合的
信息物理异常诊断方法能够有效地判断出不同的物

理异常类型. 为了检验卷积神经网络对工况调整及
泄漏异常的识别能力, 对测试样本进行 50 次实验,

在 50 次统计测试实验中, 全部测试样本中工况调整
样本数量为 2 800 个, 泄漏样本的个数为 2 500. 并
且统计结果如表 1 所示.

表 1 物理异常统计结果

Table 1 The statistical result of physical abnormity

待识别类型 正确分类数 错误分类数 精度 (%)

工况调整 2 696 104 96.3

泄漏 2 355 145 94.2

从表 1 可以看出工况调整样本的错误分类数为
104 个, 并且泄漏测试样本的错误分类数为 145 个.
两种物理异常的判断结果均在 95% 附近, 表明卷积
神经网络对于不同物理异常样本的识别有着较好的

分类效果. 如果在训练过程中包含全部物理异常类
型的样本, 那么测试精度会达到 99% 以上.

3.3 算例三

为了进一步表明文中提出方法在实际应用中

的优势, 将本文提出的方法和参考文献 [7]、反向
传播神经网络 (Back propagation neural network,
BPNN)、支持向量机 (Support vector machine,
SVM) 的方法进行了对比.
在仿真对比中, 参考文献 [7] 采用发生物理异常

的管道两端压力进行分析, 并且采用相同的样本对
BPNN、SVM 进行训练, 其中 BPNN 是由三层神
经网络组成, 隐含层神经元的个数为 6, 并且隐含层
的传递函数为 tan-sigmoid; SVM 的核函数为径向

基函数, 并且通过网格搜索算法来优选 SVM 参数.
不同方法间的精度对比结果如表 2 所示.

表 2 不同方法物理异常精度对比

Table 2 Comparison of accuracy among

different methods

诊断方法 灵敏度 特异度 准确率

本文 94.2% 96.3% 95.3%

文献 [7] 91.0% 88.6% 89.7%

BPNN 92.4 % 91.8% 92.1%

SVM 93.0% 92.6% 92.8%

从表 2 中可以看出, 本文所提的方法在两种物
理异常的识别中均优于其他三种方法. 由于成品油
是在密闭管道内输送, 压力会随着距离不断衰减, 参
考文献 [7] 主要针对单条管道进行异常检测, 所以该
方法无法对管网沿线的操作进行有效地识别, 从而
导致误报警出现. 因此, 该方法对于工况调整和泄漏
的识别精度较低. BPNN 和 SVM 方法采用管网数
据进行识别, 所以方法灵敏度、特异度以及准确率都
比参考文献 [7] 要高. 虽然三种不同的方法均能够得
到较好的效果, 但是灵敏度、特异度以及准确率均低
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于本文所提的方法. 出现该现象的原因在于卷积神
经网络的输入为管网信息增维协方差均值的最大特

征向量图像, 而非手工提取的特征, 信息更加全面,
能够挖掘出隐藏在图像背后的深层特征.
此外, 为了对比不同方法间的计算量, 测试时间

定义为方法得到一次样本结果所需的平均计算时间.
不同方法的训练时间及测试时间结果如表 3 所示.

表 3 不同方法物理异常计算时间对比

Table 3 Comparison of computing time among

different methods

诊断方法 训练时间 测试时间

本文 438.7582 s 1.6701× 10−2 s

文献 [7] 20.1538 s 2.1252× 10−6 s

BPNN 16.9072 s 8.6301× 10−7 s

SVM 1.4099 s 1.9650× 10−5 s

从表 3 中可以看到, 本文所提方法的训练时间
比另外三种方法的时间要长. 其原因在于本文所提
的方法需要将信息增维协方差矩阵的最大特征向量

转化成图像, 进而使用卷积神经网络进行训练和测
试, 并且卷积神经网络的参数及结构较为复杂, 所以
训练时间较长. 因为网络训练是离线进行的, 所以不
同的训练时间对于在线实时检测来说是一样的. 虽
然本文提出的方法是采用管网数据进行测试, 测试
时间较长, 但是仍然没有超过 1 s.
因此, 本文提出的方法能够兼顾管网异常诊断

精度以及实时性, 能够在较短的时间内准确地判断
出运行情况, 从而确保管道的安全.

4 结论

针对管网不同类型的信息物理异常, 本文提出
一种基于数据特征融合的管网信息物理异常诊断方

法. 从信息网络角度将站场压力、流量作为信息数
据进行分析, 通过对信息数据增维的方式突出信息
数据的变化情况. 接着通过构建的信息增维协方差
矩阵预分析以及矩阵最大特征值的变化情况得到不

同信息异常类型的分析结果. 当多个站场最大特征
值发生改变时, 将协方差矩阵最大特征向量映射的
二维图像作为卷积神经网络的输入, 最终实现对站
场工况调整和泄漏两种不同物理异常的分析. 通过
大量实际数据样本的仿真研究表明, 本文提出的方
法能够有效地检测管网信息物理异常情况.
此外为了能够提高测试精度, 可以采用增加训

练样本以及多次多折交叉验证进行卷积神经网络的

训练. 虽然本文提出的方法能够诊断出管网信息物
理异常, 但是需要进一步确定泄漏源位置. 因此下一
步的研究方向为继续研究深度学习机理, 进一步探
索泄漏源位置定位方法.
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