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基于二维结构熵的CBTC系统信息安全风险评估方法

董慧宇 1 唐 涛 2 王洪伟 3

摘 要 随着计算机技术、通信技术和控制技术在城市轨道交通列车运行控制系统中的应用, 城市轨道交通的自动化和信息

化程度不断提升. 然而, 基于通信的列车运行控制 (Communication-based train control, CBTC) 技术采用的通用计算机设备

和通信技术带来的信息安全漏洞, 给 CBTC 系统带来了日益严峻的信息安全风险, 因此, 对 CBTC 系统的信息安全风险进行

量化、动态评估具有重要意义. 本文根据设备及通信链路的差异性构建了 CBTC 网络拓扑模型, 结合信息安全风险下线路列

车运行性能变化导致的运能损失, 采用综合表征信息域和物理域特征的二维结构信息熵对 CBTC 系统信息安全风险进行建模

分析. 最后, 基于城市轨道交通列控系统半实物仿真平台对评估方法进行验证, 表明所提方法对 CBTC 系统信息安全量化评

估的有效性和准确性.
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A 2D Structure Entropy-based Approach to Security Assessment of

Communication-based Train Control System
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Abstract With the wide application of computer, communication and control technologies in train operation control

system, the degree of automation and informatization of urban rail transit is continuously improved. However, univer-

sal computer equipment and communication technologies adopted by the method of CBTC (communication-based train

control) bring serious security risks to the CBTC system. In view of this, it is of great significance to quantify and

dynamically evaluate the information security risks of CBTC system. In this paper, a topology model of CBTC networks

is built according to the characteristics of equipment and communication links. Combining the capacity loss from per-

formance changes of train control under security risks, the 2D structural information entropy is constructed, which can

comprehensively characterize the cyber space and physical space features, to model and evaluate the information security

risks of CBTC system. Finally, with a hardware-in-the-loop simulation platform for urban rail transit CBTC security, the

effectiveness and accuracy of the proposed approach are verified.
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城市轨道交通具有安全、准时、快速、运量大等

优点, 在解决城市拥堵、促进城市及其交通可持续发
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展方面发挥着重要作用[1]. 基于通信的列车运行控
制 (Communication-based train control, CBTC)
是城市轨道交通信号系统的关键技术, 该技术使用
无线通信实现列车与地面设备的实时、双向、连续

信息交互, 控制列车的运行速度和方向, 在确保安全
的前提下提高城市轨道交通的运行效率[2]. 为提升
城市轨道交通的自动化和信息化水平, 通信、控制、
计算机等信息技术在 CBTC 系统中得到了广泛应
用. 与此同时, 来自系统外部或内部的信息攻击的威
胁加大, 系统面临的挑战日益严峻[3], 信息安全事件
频发. 2012 年 3 月, 上海申通地铁车站信息发布系
统和运行调度系统的无线网络受到攻击; 2012 年 7
月,深圳地铁受乘客随身MIFI (Mobile WIFI)干扰
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的影响导致车地通信中断, 致使多列列车紧急制动
等. 这些事件均造成了不好的社会影响, 有的严重影
响了城市轨道交通的行车秩序. CBTC 系统的信息
安全已成为轨道交通领域的重要研究内容, 评估列
控系统网络安全性、提高 CBTC 系统信息安全防护
能力成为轨道交通事业健康、快速发展的关键[4].

然而, 国内外对轨道交通领域的信息安全研究
处于起步阶段, 相关研究停留在列控系统信息安全
存在的隐患及挑战等分析层面, 针对 CBTC 系统
的信息安全评估方法匮乏. 文献 [5] 对欧洲铁路运
输 (European railway traffic management system,
ERTMS) 规范中的潜在漏洞进行分析, 并综合威胁
来源、攻击能力以及影响等级几个方面定性地评估

了英国实施的ERTMS的网络安全风险. 文献 [6] 采
用基于贝叶斯攻击图的方法, 分析了列控系统最易
发生的信息安全事件及系统的风险等级. 文献 [7] 分
析了用于控制道岔转换、改变行车信号的先进列车

控制系统 (Advanced train control systems, ATCS)
协议的脆弱性. 文献 [8−9] 分别从入侵检测和攻击
防御的角度对列控系统信息安全进行研究.
鉴于 CBTC 系统与其他工业控制系统 (Indus-

trial control system, ICS) 均属于典型的信息物理
系统 (Cyber physical system, CPS)[10], 例如智能
电网[11]、水利[12]、核能[13] 等, 加之这些领域对信息
安全的研究相对成熟, 因此, CBTC 系统信息安全
研究可参考 ICS 相关的研究方法及成果.

常见的信息安全评估方法有贝叶斯网络、攻击

树、Petri网、博弈论等. 贝叶斯网络[14−15] 是一种将

定性分析转化为定量分析的概率网络, 文献 [16] 提
出了一种基于贝叶斯网络的网络安全模型, 从管理
和技术方面综合评估了核基础设施的安全性. 考虑
到贝叶斯网络具有解决复杂依赖性问题的优势, 文
献 [17]利用贝叶斯网络计算结果作为事件树的输入,
分析网络攻击下核反应堆保护系统的故障率, 从而
量化评估其信息安全能力. 该方法克服了常见的概
率安全评估方法在工业控制系统信息安全评估中的

局限性. 攻击树[18−19] 可以方便直接地显示系统中

的资产或设备可能受到的攻击类型, 提供了一种以
目标为导向的方法来描述多阶段攻击, 文献 [20] 基
于攻击树对节点重新定义, 从各设备、攻击场景及系
统的脆弱性的角度对 SCADA (Supervisory control
and data acquisition) 系统的安全性进行评估, 但
是, 该方法是一种静态的信息安全评估方法, 不能体
现系统在网络攻击中状态的变化. Petri 网[21−22] 中

的变迁是一个主动元素, 可以表示事件发生、状态改
变等动态特性, Bouchti 等 [23] 提出了一种将静态的

攻击树模型扩展为有色 Petri 网的方法, 利用有色
Petri 网[24−25] 的灵活性, 分析网络入侵的静态和动

态特征. 信息安全攻防之间构成典型的博弈关系, 使
用博弈论[26−27] 研究信息安全问题较为广泛, 加之
许多信息安全评估方法只关注系统当前的安全状态,
没有考虑未来系统安全状态的变化趋势, 文献 [28]
提出了一种基于马尔科夫博弈理论的新型风险评估

模型以衡量网络信息系统的安全性, 并且能自动生
成防御方案以提高系统信息安全防护能力.

上述方法均从系统的执行流程出发, 基于功能
和性能对信息安全防护能力进行评估. 然而, 信息安
全风险总是从计算机网络发起, 然后在工业控制系
统中演化, 最终作用于物理系统. 上述方法难以对风
险传播过程中的系统性能进行综合刻画. Li 等[29]提

出了首个衡量网络结构信息的方法, 即二维结构熵,
并基于该方法提出了网络阻力的概念, 用以定量描
述网络面对病毒传播时的抵抗能力[30], 克服了传统
的 Shannon 信息熵无法充分反映网络结构信息的
局限性[31].
本文基于二维结构熵提出衡量 CBTC 系统网

络结构性能的方法, 再结合物理域列控系统的运行
性能, 给出了 CBTC 系统信息安全的定量描述模型,
最后依托 CBTC 信息安全测试床对该方法的准确
性和有效性进行验证.

1 CBTC系统

1.1 CBTC系统简介

典型的 CBTC 系统如图 1 所示, 核心装备
包括列车自动监控 (Automatic train supervision,
ATS)、区域控制器 (Zone controller, ZC)、计算
机联锁 (Computer interlocking, CI)、车载控制器
(Vehicle on-board controller, VOBC)、数据存储
单元 (Data storage unit, DSU) 和数据通信系统
(Data communication system, DCS).
列车运行过程中, VOBC 通过车载移动台 (Mo-

bile station, MS) 不间断地将列车标识、实时位置、
速度及运行方向等信息传输给 ZC. ZC 根据接收
到的列车信息以及 CI 监测的线路信息实时动态计
算后车可到达的最远距离, 即移动授权 (Movement
authority, MA), 并发给后车, 后车根据接收到的
MA 计算列车运行曲线并按照该曲线行驶, 在这一
过程中, 列车到 ZC 和 ZC 到列车之间的信息交互
均通过车地无线通信实现.

1.2 CBTC系统的信息安全问题

目前已投入运营的 CBTC 系统主要采用基于
IEEE 802.11 协议族的无线局域网作为车地通信的
主要制式. 为提升信息化和自动化程度, CBTC 系
统采用大量数字化和信息化组件, 包括Windows 和



1期 董慧宇等: 基于二维结构熵的 CBTC 系统信息安全风险评估方法 155

图 1 CBTC 系统结构

Fig. 1 CBTC systems

VxWorks 等操作系统、通用计算机、标准通信协议
等. 然而, 随着系统组件漏洞的逐渐披露, CBTC 系
统面临着日益严峻的信息安全风险. 一旦系统被恶
意入侵, 漏洞被利用, 列车会被迫紧急制动, 降低系
统运行效率, 影响正常行车秩序.

CBTC 系统的典型信息安全风险包括: 1) 网络
设备的工作机制、配置等信息安全隐患可能被内部

及外部威胁利用, 例如常用的防火墙设备的包过滤
机制存在缺陷, 可导致防火墙被穿透; 2) 核心、汇聚
交换机承载着极高的数据流量, 在突发异常数据或
攻击时, 极易造成设备负载过重而宕机; 3)操作系统
漏洞会导致远程代码执行、缓冲区溢出、拒绝服务、

信息泄露、未授权访问以及获取权限等, 均可给城市
轨道交通的高效运营带来极大隐患; 4) WLAN 工作
在 ISM 频段, 易受到干扰, 其认证、加密等关键技术
相对陈旧, 车地信息的传输存在被窃听甚至篡改的
风险, 对行车效率造成威胁.
实际上, CBTC 系统的安全苛求特征决定系统

具有比较完善的安全功能防护措施, 包括故障导向
安全机制、容错架构设计、冗余设置、安全协议等.
然而, 功能安全保障措施并非专为信息安全设计, 既
有措施对信息安全风险的约束以及信息安全风险造

成的影响仍需要精确、全面评估.

2 CBTC系统信息安全评估方法

信息物理系统中, 信息安全威胁和系统漏洞组
合作用于信息域的网络节点或链路, 进而会引起物
理域列车运行状态的变化, 从而带来轨道交通运营

服务性能的降低. 综合描述物理域和信息域的性能
是对 CBTC 系统信息安全风险评估的核心, 本文引
入结构信息熵对计算机网络在信息安全风险下的整

体性能进行描述和分析, 继而充分考虑物理域列车
控制性能, 实现对 CBTC 系统信息安全风险的综合
评价.

2.1 二维结构熵

Shannon 提出的熵是关于不确定性的一种度
量, 结构信息熵可用来描述复杂系统结构的属性. 网
络的结构信息能够较好地定义网络交互、网络通信

以及网络演变等网络结构的动态复杂性, 对网络理
论的发展至关重要[32]. 因此, 借助于二维结构熵可
描述计算机网络在信息安全风险下的状态变化.

2.1.1 二维结构熵的定义

给定一个由 n 个节点和 m 条边组成的连通的

加权网络 G = (V, E), V 和 E 分别是网络 G 中所

有节点和所有边的集合, 将 V 划分为 L 个模块, 每
个模块用 Xj 表示, 则 P = {X1, X2, · · · , XL}可看
作 G 的划分. 由于 P 的存在, 确定 G 中任意一点 v

∈ V 都需要确定 v 所在的模块的标识 j 和 v 在相应

模块 Xj 中的节点标识 i. 基于划分 P , 给出网络 G

的二维结构熵的定义, 如下:

H2(G) =
L∑

j=1

Vj

vol(G)
×H

(
d

(j)
1

Vj

, · · · ,
d(j)

nj

Vj

)
−
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L∑
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−
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Vj

vol(G)

nj∑
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d
(j)
i

Vj

log2

d
(j)
i

Vj

−

L∑
j=1

gj

vol(G)
log2

Vj

vol(G)
(1)

其中, d
(j)
i 表示模块 Xj 中第 i 个节点的度, vol(G)

和 Vj 分别表示网络 G 及模块 Xj 中所有节点的度

之和, nj 表示 Xj 包含的节点数, gj 表示有且只有

一个端点与 Xj 中节点相连的边数.
H2(G) 是一个二项式, 第 1 项表示在模块 Xj

中确定任意节点 v 所需要的信息量; 第 2 项表示在
G 中, 确定某一模块 X 所需的信息量. 其中, 每个
模块可由与其相连的其他模块中的节点访问. 因此,
二维结构熵包含了各个模块内部节点的信息和各模

块之间的信息, 反映了系统网络拓扑结构的特性.

2.1.2 CBTC系统二维结构熵的特点

CBTC 系统的计算机设备和网络设备构成了典
型的计算机网络, 设备之间存在复杂的数据交互. 由
于城市轨道交通站间距离短, 所以 CBTC 装备分布
密度高, 同时系统的冗余和容错设置也使得网络中
的设备数量众多. 鉴于安全等级需求和工作模式的
不同, 数据交互的承载方式有所不同, 传输协议和传
输媒介存在差异.
二维结构熵定义中图的顶点和边均是一致的,

而 CBTC 网络中的节点和通信链路有一定的差异
性, 因此对网络拓扑的顶点和边的属性的差异性需
要针对性描述. 本文使用加权网络对 CBTC 网络拓
扑的顶点和边进行加权处理.

1) 边权重
网络拓扑中的边即为通信链路, CBTC 系统中,

通信链路以有线和无线两种形式呈现. 有线网即为
骨干网, 采用数字同步序列、弹性分组网或基于交换
技术的环网, 地面设备通过骨干网基于 TCP/IP 通
信协议交互数据; 无线是地面设备与车载设备的双
向数据传输方式, 主要承载列车和地面控制中心的
信息交互. 考虑到数据传输的安全需求不同, 不同通
信链路采用不同的应用层传输协议. 典型的 CBTC
系统安全通信协议包括 RSSP-I、RSSP-II 以及私有
协议等, 不同协议的安全防护能力不同, 各自的权
重值也不同. 类似地, 考虑到通信链路的本质物理属
性, 有线网和无线网的抗干扰能力及安全防护能力
不同, 各自的权重值也不同.

2) 节点权重
CBTC 系统主要的通信节点有安全计算机、

工控机、服务器、网络交换机、网关等, 根据功
能定位的不同, 内置的操作系统也不同, 主要
有WindowsXP、Windows7、Windows Server 以
及 VxWorks 等. 鉴于设备类型、设备配置及使用的
操作系统等的多样性, 每个设备的安全隐患有所不
同, 例如使用防火墙及强登录密码的设备的安全性
要高于未设置防火墙及身份验证的设备; Windows
操作系统的漏洞一般远多于 VxWorks 系统; 相同操
作系统的设备的漏洞数目、严重程度也可能不同等.
因此, 在构建 CBTC 网络拓扑图时, 需要考虑通信
节点的安全性差异从而给各个顶点赋权重, 权值的
大小取决于设备现有的安全措施、是否存在异常、

漏洞情况等.
一般而言, 边的安全性越低, 与其连接的节点被

入侵的可能性越高, 但是节点被入侵的可能性还取
决于节点自身的特性. 如果节点本身安全性很高, 即
便与其相连的边易被入侵, 该节点被攻击成功的可
能性也会降低.

CBTC 加权网络与一般的加权网络相比, 除了
边被赋予权重, 网络的节点也被赋予不同的权重, 因
此, 各节点的度不能仅由边权重之和确定, 应具有其
特殊性. 由此, 给出 CBTC 系统在节点度的新定义
如下:

dj
i =

Ej
i∑

ki=1

wej
ki
× wnj

i (2)

其中, wej
ki
表示第 j 个模块中与节点 i 相连的第 k

条边的权重, wnj
i 表示第 j 个模块中节点 i 的权重,

Ej
i 表示第 j 个模块中与节点 i 相连的总边数.

2.2 列车运行性能

二维结构熵衡量的是 CBTC 系统信息域网络
拓扑在信息安全风险下的状态变化, 无法体现物理
域列车的运营属性, 因此需要在式 (1) 的基础上增
加列车运行性能的参数.

列车按计划正常行驶时, 线路的运营能力、列车
的运行速度和运行距离等指标在一定范围内随时间

规律变化. 基于故障导向安全原则, 为保证安全, 在
信息安全风险作用下, 列车运行会导向安全侧, 即列
车紧急停车. 为了保障列车运行的连续性和线路运
营服务的弹性, 列车停车后会进行降级运行, CBTC
系统的冗余和容错架构设计会使得即使在某些情况

下网络的拓扑性能发生改变, 列车运行仍不受影响.
因此在衡量 CBTC 系统的信息安全风险时, 需要综
合考虑物理域的列控性能和信息域的网络性能.
以车地通信为例, ZC 与车载设备通过骨干网实

现无线双向通信, 由于 ZC 采用 2 × 2 取 2 的架构,
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当 ZC 主系故障时会自动切到备系以确保列车仍能
收到MA 并正常运行. 因此, 攻击者攻击 ZC 时, 列
车运行状态在短时间内不会受到影响; 随着攻击的
深入, ZC 备系也故障时, 列车则触发故障 –安全机
制, 紧急制动; 在制动过程中, 如果列车满足降级运
行, 即通过一个用于定位的应答器时, 列车会重新启
动, 由自动驾驶模式转换为点式运行模式. 如图 2 所
示, 面临信息安全风险时, 冗余设计使得 CBTC 系
统具备一定的抵抗力, 当主备系均被破坏后, 列车性
能开始由最佳状态快速下降直至最低点, 在保障功
能安全的前提下, 根据运营服务的需求, 列车性能开
始缓慢恢复, 最终达到新的稳定状态. 由于网络攻击
前后列车驾驶模式发生改变, 因此, 初始的列车运行
性能状态优于缓慢恢复后的新的稳定状态.

图 2 CBTC 系统故障时的列车性能变化

Fig. 2 Train performance under failures of CBTC

上述过程导致列车的实际运行曲线与计划运行

曲线产生较大差异, 图 2 中的阴影部分是信息安全
风险下系统性能的损失, 可由列车实际运行速度曲
线计算得到.

Ploss(t) =
∫ t

t0

(vp − va)dt (3)

其中, Ploss(t) 表示 t 时刻列车运行性能损失, t0 表

示初始时刻, vp 和 va 分别表示列车计划和实际运行

速度. 对式 (3) 进行归一化处理可得

P (t) =
∫ t

t0

vp − va

vp

dt =
∫ t

t0

(
1− va

vp

)
dt (4)

P (t)范围为 [0, 1], 值越小, 表示攻击对列车当
前时刻造成的影响越大.

2.3 CBTC系统信息安全模型

有效的网络攻击会对 CBTC 系统信息域的网
络拓扑性能造成直接影响, 例如利用特定系统漏洞
导致设备宕机继而节点从网络中移除, 利用协议漏
洞导致设备通信中断继而使相应节点之间的边移除

等. 但是 CBTC 系统采取双网冗余、双机热备等
架构设计, 确保了列控系统在一定程度上具有抵抗
网络攻击的能力, 即随着网络攻击致使系统的网络
拓扑结构造发生变化, 但列车仍能在短时间内保持
CBTC 驾驶模式正常运行. 因此, 衡量 CBTC 系统
的信息安全状态需要综合信息域网络拓扑性能及物

理域列车运行性能, 继而得到衡量 CBTC 系统信息
安全的模型.
考虑到网络攻击可能使子系统之间通信中断,

从而导致系统网络拓扑结构由连通状态变为非连通,
因此, 结合前面给出的 CBTC 系统在网络攻击过程
中信息域及物理域的动态评估结果, 可得 CBTC 系
统信息安全模型.

S(t) = H2
t (G)× P (t) =

1
vol(G)

N∑
k=1

vol(Gk)H2
t (Gk)P (t) (5)

其中, N表示当前网络结构中连通子图的个数,
vol(Gk) 表示 t 时刻系统网络结构中第 k 个连通

子图中所有节点度之和, H2
t (Gk) 表示 t 时刻该连通

子图的二维结构熵; P (t) 表示 t 时刻列车运行情况.

3 CBTC 系统信息安全评估方法验证与分

析

本节基于 CBTC 系统信息安全测试床, 利用系
统的安全隐患模拟入侵者对其进行网络攻击. 根据
信息安全评估模型, 构建 CBTC 系统的网络拓扑,
分析网络边和节点的权重并计算网络拓扑性能的变

化, 根据列车运行状态计算列车性能的变化, 综合评
估测试床的安全性.

3.1 CBTC系统信息安全测试床

CBTC 系统信息安全测试床是基于北京地铁 7
号线搭建的列控系统半实物仿真平台, 由部分真实
列控设备、仿真软件和真实线路参数组成, 模拟多列
车在线路上的追踪.
每个 ZC 子系统包含 4 台使用 VxWorks 系

统的处理单元 (Process unit, PU)、2 台通信控制
器 (Communication controller, CC) 以及 1 台使用
Windows XP系统的维护机,构成 2×2取 2的容错
架构. 当且仅当主系或备系中的 2 个 PU 处理结果
相同时, 才能作为本系的最终结果, 此外, 每一系的
CC 承载着骨干网与 ZC 内网数据转发的功能, 一旦
CC 故障, 相应的骨干网将无法接收来自 ZC 的数
据.

CBTC 测试床网络拓扑如图 3 所示. 按功能结
构将拓扑图划分为 15 个子系统: 6 个 ZC 子系统, 1
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图 3 CBTC系统测试床网络拓扑图

Fig. 3 The network topology of the CBTC test-bed

个 ATS 子系统, 每个 ZC 覆盖范围内的所有 AP,
VOBC 及 MS, 各划分为 1 个子系统, 8 个 CI 设
备作为 1 个子系统, 其他设备例如地面电子单元
(Lineside electronic unit, LEU) 和 DSU 等作为 1
个子系统.

3.2 攻击案例

为了验证上述方法的合理性, 本文将 ZC 子系
统作为攻击目标进行仿真实验.

ZC 由主备两系组成, 每一系包括 1 台 CC 和 2
台 PU, CC 宕机后会自动重启, 若重启失败, 则整系
宕机.
根据 ZC 的工作原理, 模拟以下攻击过程: 如图

4 所示, 首先攻击者通过暴力破解无线网密码侵入
DCS 红网, 通过网络分析获取网段信息, 随后利用
VxWorks操作系统漏洞对 ZC1主系的CC1发起攻
击, 导致 CC1 宕机, 共耗时 20min; 持续攻击 CC1,
使其重启失败, 则主系两个 PU 同时宕机, ZC1 切换
到备系, 共耗时 10min; 采用同样的方法接入蓝网,
攻击 ZC1 的备系, 直到整个 ZC1 子系统故障. 对
ZC2, ZC3 依次进行上述操作.

3.3 CBTC系统信息安全评估结果及分析

3.3.1 网络拓扑性能变化

系统的设备故障反映到网络拓扑中表现为相应

的节点从拓扑中移除, 因此, 系统的网络拓扑随着上
述攻击过程不断变化.

1) 节点权重
节点的权重使用文献 [33] 中基于攻击树的脆弱

性评估的方法,构建CBTC测试床的攻击树模型, 综

图 4 网络攻击过程

Fig. 4 The process of the network attack

合每台设备, 即每个节点的安全状态、设备漏洞情
况、密码强度以及涉及的通信协议类型 4 个要素计
算得到.

v(L) = χ×max{vα, vβ} × µ (6)

其中, χ 表示设备当前的安全状态, 由设备满足的网
络安全条件 (是否存在异常、是否已采取防护措施、
是否设置登录密码等) 个数确定; vα 表示综合考虑
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设备的固有漏洞类型、漏洞严重程度以及漏洞数目

的端口审计结果; vβ 表示设备采取的密码策略的强

度; µ 从不同通信协议类型可能造成设备安全程度

不同的角度, 考虑了通信协议对节点安全的影响.
图 5 为 CBTC 测试床叶脆弱性指数的仿真结

果, 即各节点被恶意入侵的可能性大小. 脆弱性指数
越大, 相应设备的安全性越低, 节点权重则越小.

图 5 节点脆弱性指数

Fig. 5 Vulnerability indexes of nodes

2) 边权重
边的权重取决于设备之间的通信方式和通信协

议的安全性, 表 1 从数据安全性、数据包被截获的
难易程度两个方面对通信方式和通信协议进行量化,
并综合表征了通信链路的权重值.

表 1 通信链路的安全性

Table 1 Security of communication links between

equipments

通信方式 通信协议 数据安全性 被截获的难易程度 综合评价 边权重

有线

RSSP-I 2 3 2.3 3

私有协议 3 3 3 1

明文 1 4 1.9 5

无线
RSSP-I 2 2 2 4

私有协议 3 1 2.4 2

CBTC 系统使用的通信协议类型有 RSSP-I、
私有协议以及明文, 其中, RSSP-I 是公开的铁路信
号安全通信协议, 私有协议由厂家自定, 因此, 从数
据安全性角度, 私有协议安全性最高, RSSP-I 次之,
明文最弱.

DCS 使用无线和有线两种通信方式, 其中,
WLAN 工作在公开的 ISM 频段, 且认证、加密等关

键技术相对陈旧, 易被恶意入侵者破解从而接入网
络中, 而对于有线通信方式, 攻击者往往需要接触到
相关的网络设备, 通过以太网接口、USB 接口等接
入网络, 实施网络攻击的条件相对苛刻, 由此, 攻击
者通过无线方式侵入 CBTC 系统较有线方式更容
易实现. 另外, 使用不同通信协议的设备在网络中的
结构、通信周期不同. 鉴于这些因素, 不同的通信方
式下数据被截获的难易程度不同.

3) 二维结构熵
由边和节点的权重使用式 (2) 可得到网络拓扑

中每个节点的度, 度越大, 表示攻击者入侵相应节点
的难度越大, 系统越安全, 进而根据式 (1) 计算得到
CBTC 系统网络拓扑演变过程中二维结构熵随时间
的变化, 结果如图 6 所示.

图 6 网络攻击下计算机网络二维结构熵的变化

Fig. 6 Two-dimensional structure entropy of computer

network under the cyber attack

系统初始的二维结构熵为 3.4402, 点 A, B, C,
D 分别表示 ZC1 的 CC1、主系其余设备、CC2、备
系其余设备依次宕机后二维结构熵的计算结果. 其
中, 当 ZC 子系统的主系以及备系的 CC2 故障, 即
ZC 成为孤立子系统时, 系统的二维结构熵下降明
显, 当 ZC 子系统完全故障, 即相应 ZC 完全从网络
拓扑中移除时, 二维结构熵反而增加. 这是由于在网
络攻击的影响下, CBTC 系统由连通图演变为多个
连通子图的集合, 二维结构熵定义为各连通子图的
结构熵的加权平均值, 由于孤立的 ZC 子系统与系
统其余部分没有关联, 各连通子图的节点无法通过
其外部的节点确定, 因此, 孤立 ZC 的结构熵较小,
并且子系统内部使用明文通信, 设备的安全性也较
低, 因此, 系统的结构熵明显下降; 而随着 ZC 完全
故障, 整个 ZC 子系统从网络结构中移除, 系统的结
构熵不再受 ZC 影响, 因而增大.



160 自 动 化 学 报 45卷

从图 6 中二维结构熵的整体变化趋势来看, 随
着网络攻击逐渐深入, ZC1、ZC2 和 ZC3 相继故障,
系统的网络拓扑性能整体呈现下降趋势.

3.3.2 列车运行性能变化

图 7 是 ZC 主备两系均故障后其管辖范围内的
单列车的速度变化曲线.

图 7 ZC 故障后的列车运行速度图

Fig. 7 The speed of a train within the range of

a failed ZC sub-system

正常情况下,列车以 80 km/h的速度运行,假设
在 t1 时刻, ZC 主备系均故障, 此时, 在该 ZC 范围
内的列车将以 0.8m/s2 的减速度紧急制动, 随后经
过 ∆t 时间的降级准备后, 列车重新以 0.6m/s2 的

加速度以点式模式运行, 直到 t2 时刻达到最大运行

速度 60 km/h. 根据式 (4) 可计算得到列车的性能
变化.
正常工作状态下, ZC 覆盖范围内的各列车的运

行性能均为 1, 不同 ZC 子系统故障对线路运行能力
的影响程度不同, 该影响因子可由每个 ZC 线路覆
盖范围的大小确定.

η =
Ci

L
(7)

其中, Ci 表示第 i 个 ZC 的覆盖范围, L 表示整条

线路全长. 因此, 6 个 ZC 的影响因子依次为 0.153,
0.314, 0.137, 0.165, 0.181, 0.050. 综合线路中所有
列车的性能变化情况, 得到 CBTC 系统列车性能变
化曲线, 如图 8 所示.
比较图 6 和图 8, 当 t = 30 min时, 虽然 ZC1

主系故障, 系统的二维结构熵减小, 但是由于 ZC 的
2 × 2 取 2 架构, 系统切换备系确保车地正常通信,
列车运行性能不受影响, 直到 t = 60 min, ZC1 备系
也故障后, 列车性能开始下降, 又因为系统具有故障

安全机制, 故障 ZC 覆盖范围内的列车会紧急制动,
当满足降级运行条件时又会重新开始运行, 因此, 列
车运行性能曲线呈现先急后缓的下降趋势.

图 8 网络攻击下列车性能

Fig. 8 Operation performance of trains of CBTC

test-bed under the cyber attack

3.3.3 信息安全状态评估结果

基于式 (5)、图 6 和图 8, 得到 CBTC 系统受攻
击下整体性能的变化, 根据该结果可以判断列控系
统当前的信息安全状态, 如图 9 所示.

图 9 网络攻击下 CBTC 系统测试床的信息安全状态

Fig. 9 Security of CBTC test-bed under the cyber attack

随着 ZC 依次故障, CBTC 测试床安全程度逐
渐下降, 仿真结果与预期基本相符. 特别地, 当某个
ZC 完全故障, 即整个 ZC 从网络中移除后, 系统的
安全状态会略微提高, 这是由于每减少一个故障子
系统, 通过该故障子系统入侵 CBTC 系统剩余部分
的可能性变为 0, 因此, 系统的安全程度会有所提高.
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3.4 CBTC系统信息安全评估方法比较

文献 [5] 采用贝叶斯攻击图和 AHP–模糊综合
评价两种方法分别对 CBTC 系统进行信息安全风
险评估. 其中, 贝叶斯攻击图从攻击者的角度结合系
统架构、设备漏洞构建攻击图模型, 分析信息安全事
件发生的概率及后果来衡量 CBTC 系统的风险值,
但是该方法只考虑了网络设备的漏洞, 没有考虑通
信链路的特征; AHP 模糊综合评价, 运用模糊理论
分析 AHP 层次模型, 并根据最大隶属度原则确定
CBTC 系统的风险等级, 该评估过程需要考虑具体
的攻击类型, 且对专家经验、相关调研的依赖性强,
存在一定的主观性.
本文提出的基于二维结构熵的信息安全评估方

法从攻击影响的角度, 将系统网络拓扑性能作为一
个衡量 CBTC 系统信息安全状态的指标, 并结合攻
击对列车运行性能造成的损失, 综合评估 CBTC 系
统信息安全状态. 与贝叶斯攻击图相比, 本文方法不
仅考虑了系统设计架构、设备漏洞, 还考虑了设备当
前安全状态、密码策略以及通信方式、通信协议等

特征, 评估过程简单, 可行性高; 与 AHP–模糊综合
评价方法相比, 本文只考虑攻击后果, 不针对特定攻
击类型, 具有普适性, 且评估结果相对客观.

4 结论

本文提出了一种定量分析CBTC系统信息安全
风险的方法. 对 CBTC 网络进行建模; 结合 CBTC
系统设备及设备间通信链路的特点, 以二维结构熵
衡量信息安全攻击下网络拓扑性能的变化; 考虑到
CBTC 系统的功能安全设计, 综合列车运行性能与
二维结构熵, 给出了 CBTC 系统信息安全状态的定
量描述.

关于 CBTC 系统的信息安全状态与系统信息
域及物理域性能变化的定量关系仍需做进一步的研

究, 此外, 本文对列车运行性能的定义只考虑了列车
的实际运行距离与理论运行距离之间的差异, 需要
对该定义进行更深入的分析.
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