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新一代汽车电子系统功能安全可靠性目标保障研究

摘 要

汽车嵌入式系统固有的异构性、交互性和多样性要求信息世界(网络计算)和

物理世界之间有着紧密的交互和深度的融合，使得新一代汽车电子系统成为典型

的汽车信息物理系统（Automotive Cyber Physical System，ACPS）。作为高度安全

关键的系统，ACPS有着系统级的安全可靠要求。同时，为应对汽车事故风险提

出的功能安全以及专门针对汽车电子系统发布的功能安全标准ISO 26262更是将

汽车电子系统的安全可靠性需求提高到了一个新的高度。因而保障汽车电子系统

的可靠性问题是长久以来的研究重点与难点。基于此，本文面向新一代汽车电子

系统功能安全问题，以保障基于DAG模型的分布式汽车功能可靠性目标为主要目

标，提出了高效非容错和容错两种情况下的可靠性目标保障方法，主要工作如

下：

首先，针对新一代汽车电子系统复杂的系统结构以及分布式汽车功能任务之

间的复杂关系，将汽车电子系统的异构计算单元以及功能应用进行模型抽象，以

更精确的模型对其进行描述。同时，针对基于DAG模型的可靠性目标调度问题，

对调度方法进行归类总结并对可靠性目标调度研究进展进行详细阐述。

其次，提出一种非容错情况下基于几何平均值的可靠性目标保障方

法RGAGM。该算法引入数学上的几何平均值定义，采用预分配机制将功能的可

靠性目标转换成每个子任务的可靠性目标。当满足了任务的可靠性目标，将任务

分配至具有最小资源消耗成本的ECU上。RGAGM算法利用几何平均值所具有的

中心集中趋势，解决了现有算法针对未调度任务预分配可靠性最大值造成资源浪

费，分配较小值无法满足可靠性目标的悲观性问题。

最后，提出一种基于几何平均值的容错可靠性目标保障方法GMFRP。该算

法旨在采用容错技术，在满足分布式汽车功能可靠性目标的同时，最小化系统的

响应时间。GMFRP同样引入数学上的几何平均值，定义容错情况下的未调度任

务的可靠性预分配值并得到每个子任务的可靠性目标。迭代的分配备份副版任务

至具有最小完成时间的ECU上，直至满足任务的可靠性目标。GMFRP算法利用几

何平均值所具有的中心集中趋势，解决了现有算法分配给高优先级和低优先级任

务的可靠性值不平衡的问题。

通过真实汽车功能和任务图生成器随机生成的任务图仿真实验表明，与现有

算法相比，以上算法都能从整体上满足功能所认证的可靠性目标并优化其目标性

能，是高效的可靠性目标保障方法。

关键词：汽车电子系统；功能安全；DAG调度；可靠性目标保障；几何平均值
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Abstract

Due to the inherent heterogeneity, interaction, and diverse nature of automotive em-

bedded systems, it requires the joint and tight interaction between the cyber(networked

computational) and physical worlds, making the new generation automotive electronic sys-

tems a typical automotive cyber physical system (ACPS). As a highly safety-critical system,

ACPS has system-level safety and reliability requirements. At the same time, the functional

safety proposed in response to the risk of automotive functional failures and the functional

safety standard ISO 26262 specifically targeted at automotive electronic systems have raised

the safety requirements of the automotive electronic systems to a new level. Therefore, as-

suring the reliability of the automotive electronic systems is a long-term research focus and

difficulty. Based on this, from the perspective of functional safety of the new generation

automotive electronic systems, this paper aims to assure the reliability goal of a distributed

automotive function based on the DAG scheduling model, and proposes effective reliability

goal assurance methods under non-fault-tolerant and fault-tolerant manners, respectively.

The main works are as follows:

First of all, aiming at the complex system structure of the new generation of automo-

tive electronic systems and the the complex relationship between the tasks of distributed

automotive functions, the heterogeneous computing units and distributed automotive func-

tions should be abstracted and described by more accurate models. At the same time, for

the reliability goal scheduling problem based on DAG model, we categorize and summarize

the scheduling methods and elaborate the progress of reliability goal scheduling research.

Secondly, we propose a method called Reliability Goal Assurance using Geometric

Mean (RGAGM) under non-fault-tolerant manner. The algorithm introduces the mathemat-

ical definition of the geometric mean, and uses the pre-allocation mechanism to transfer the

reliability goal of function to that of each task. On the basis of satisfying the reliability goal

of each task, we assign the task to the ECU with the minimum resource consumption cost.

The RGAGM algorithm utilizes the central tendency of the geometric mean, thereby solv-

ing the problem that the existing algorithms cause a waste of resources for pre-assigning

maximum reliability values to unassigned tasks, and fail to satisfy the reliability goal of

function for pre-assigning minimum reliability values to unassigned tasks.

Finally, we propose a method called Geometric Mean-based Fault-tolerant Reliability

Pre-assignment (GMFRP) under fault-tolerant manner. This algorithm is designed to use
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fault-tolerance mechanism to minimize the response time the system while assuring the

reliability goal of a distributed automotive function. GMFRP also introduces a mathematical

geometric mean and defines pre-assigned reliability value for each unassigned task, and then

confirms the reliability goal of each task. Then, GMFRP iteratively assigns the backups of

each task to the ECU with minimum earliest finish time until assuring the task’s reliability

goal. The GMFRP method utilizes the central tendency of the geometric mean to solve the

problem of unbalanced reliability values pre-assigned to the high-priority and low-priority

tasks.

Experiments on the real-life automotive function and the randomly generated distribut-

ed automotive functions by the task graph generator show that compared with the existing

algorithms, the above algorithms can meet the certificated reliability goal of a distributed

automotive function and optimize the function’s target performance metrics. Therefore, the

two methods are effective reliability goal assurance method.

Key Words: Automotive electronic system, Functional safety, DAG scheduling, Relia-

bility goal assurance, Geometric mean
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第1章 绪论

汽车电子系统是嵌入式系统方向非常具有发展趋势的研究课题，是与国民生

活和社会发展息息相关的关键科技问题。新一代汽车电子系统随着其异构性、分

布式及集成化的发展，并因其与外部物理系统的紧密交互性，被称为汽车信息物

理系统（Automotive Cyber Physical System，ACPS）。同时，功能安全（Functional

Safety）的提出以及道路车辆-功能安全（Road Vehicles-Functional Safety）规范标

准ISO 26262的发布不断提升了汽车工业对汽车安全的重视高度。因而保障ACPS

功能安全所要求的可靠性目标对确保汽车安全运行十分关键。

1.1 研究背景及意义

1.1.1 汽车电子系统概述

汽车在诞生之初，只是简单的机械车概念，通过驾驶员手动操作其中的启动

装置，发动机随之燃烧燃料向其他装置输送动力，最后在一系列传输设备的作用

之下使汽车运动，因而机械和动力学等研究领域推动着传统汽车的发展。随着电

气、电子以及软件技术的发展，汽车逐步发展到以分布式的电子控制单元

（Electronic Control Units, ECUs）控 制 整 车 功 能 部 件 运 行 的 汽 车 电 子 系 统

（Automotive Electronic Sytem）。随着人们对汽车的安全性和驾驶性能的日益追求，

汽车电子系统不仅各类功能应用越发完善，系统结构同样变得更加精细。普通汽

车 一 辆 车 身 内 有 多 达100个 异 构ECU，同 时 也 包 括 各 类 用 以 采 集 数 据

的传感器以及用以执行命令的执行器。这些ECU通过CAN(Controller Area

Network)、FlexRay、LIN(Local Interconnect Network)、MOST(Media Oriented System

Transport)以及Ethernet等多种异构网络总线实现互联及通信，而总线之间通过一

个中央网关集成，整个系统能实现交互与协作功能且异构特征明显 [1]。汽车电子

系统在不断地刷新它的应用能力，突破单一的机械式代步工具的传统定义，以

“会走的计算机”的形式为人类生活提供更便捷的载体。

如图1.1所示汽车电子系统的系统结构，以各类传感器为主的物理设备通过

与物理环境进行交互来获取外界的环境信息，这些信息转换为实时数据通

过CAN、FlexRay、Ethernet等网络总线进行传输至相应的ECU计算单元进行处理，

进而将处理后的执行命令发送至执行器，做出正确的行驶、刹车等等动作 [2]。汽

车电子系统作为一个复杂的异构分布式嵌入式系统，表现出如下几个特点：

（1）体系结构复杂。如上所述，系统中较大数量的异构ECU、各类传感器以

及执行器组成多元化的物理处理单元，即大量异构的物理设备。大量不同性能参
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图 1.1 汽车电子系统的系统结构

数的CAN、FlexRay、LIN等网络总线实现互联，即异构的网络。各系统及子系统

所需求的响应时间完全不同，即异构的实时性需求。另外从控制层面上来说，最

初机械式的手动操作功能随着发展的过程逐步被电子化功能所取代，例如传统的

线控刹车和线控转向功能，逐渐实现电动化，甚至有些功能如自适应巡航系统都

能根据收集的信息协助驾驶员进行控制。控制功能的日益智能化使得体系结构更

为复杂。

（2）由复杂子系统和分布式功能高度集成。在系统方面，汽车电子系统包

括能量控制子系统、自动悬挂系统、主动和被动安全子系统以及车身控制子系统

等多个子系统，每个子系统又可包括多个分布式功能。在功能方面，一个汽车电

子平台可同时集成主动安全功能、被动安全和非安全关键功能等不同级别的功

能，从而实现功能可跨越子系统的特性。一个分布式汽车功能包含许多任务以及

各种通信消息，而不同的功能通过各类网络总线实现交互与反馈，功能的任务之

间又可以共享车内的物理处理单元。因此，各复杂子系统以及分布式功能的高度

集成使得一个功能可以跨越不同的子系统，而一个ECU又可以支持多个功能的执

行。

（3）需与物理环境具有联合且紧密的交互。汽车电子系统上配置了多种类

型的环境感知设备，利用这些传感器对车内以及车身环境进行实时的检测，采集

车内数据以及车外实时信息，通过网络总线与计算单元进行信息传输与交互，最

后向物理执行设备发送执行命令反馈给物理环境，因而新一代汽车电子系统的每

个动作的执行都离不开与物理环境的进行数据之间的实时通信和交互。

（4）安全可靠性需求。安全可靠性是汽车非常严格的要求，所以汽车电子
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系统对每个功能的安全有着高度的需求。例如，当发生紧急情况驾驶员踩下刹车

时，系统必须及时对刹车动作作出响应，太晚就会造成不可估量的后果；当发生

碰撞时，安全气囊的打开也需要高度的可靠，过早或过晚都不能发挥其事故保护

作用。因此，对于动力控制、底盘控制、主动与被动安全功能等与安全相关的功

能而言，安全可靠是关键需求。

综上特点所述，汽车电子系统将计算系统、网络系统和控制系统进行了整

合，形成了一个比较大型且复杂的系统，该系统实时的和车身外的环境通信和交

互，从而使得汽车更安全的行驶。因此新一代汽车电子系统具备了信息物理系统

（Cyber-Physical Systems, CPS） [3]的基本特性，可以说是一个非常典型的CPS。

1.1.2 ACPS角度研究新一代汽车电子系统

CPS是指基于并依赖计算算法和物理组件无缝集成的工程系统，它由一些能

够相互通信的计算设备组成，这些计算设备能够通过传感器和作动器与物理世界

实现反馈闭环式交互 [3]。CPS作为新兴的领域，在全球工业领域迅速发展并占用

重要地位，其无所不在，并且发展越来越猛，从智能建筑到医疗设备再到汽车工

业，都成为其广泛且渗透的应用之处从交通运输、制造业。对于汽车电子系统来

说，嵌入式技术在汽车上得到大量使用，如防抱死制动系统(Anti-lock Braking

System, ABS)、电子稳定程序(Electronic Stability Program, ESP)、电子制动力分

配(Electronic Brake-force Distribution, EBD)等车载嵌入式应用遍及现代汽车应用之

列。这些功能的实现都需要与物理环境通过多个ECU以及车内网络进行交互、反

馈和协调来完成。同时，汽车电子系统本身具有的异构性（异构ECUs与异构网

络）、交互性（传感器和执行器与物理世界进行实时交互）和分布性（网络分布

和应用分布）要求其与外部物理系统具有联合且紧密的交互（joint and tight

interaction） [2]。因 而，新 一 代 汽 车 电 子 系 统 这 一 典 型 的CPS也 称 为ACPS

（Automotive CPS）。我们将新一代汽车电子系统作为ACPS的交互原理描述如

图1.2所示，通过汽车计算设备、无限通信以及汽车控制中心这一3C技术集成于

一体，将物理层的多种智能设备与物理环境，信息层的软件与网络等进行融合相

互作用，从而实现所有信息的交互与决策。

ACPS体系结构不断日益复杂的演化，新一代ACPS成为时间关键、安全关键、

资源关键和性能关键四大关键特性于一体的异构分布式嵌入式系统。作为典型

的ACPS，新一代汽车电子系统应具有以下特性：

首先，追求信息系统与物理系统的紧密融合，实现两者之间的互通互信互

控。虽然汽车是人们生活所普遍使用的交通工具，但是汽车在执行过程中的感知

数据、对数据进行计算处理进而执行输出命令这一过程要求汽车必须随时捕获所

处的物理环境的详细信息，并与之进行交互以及深度的融合。
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图 1.2 ACPS原理结构

其次，高度系统级别的安全可靠性需求。安全是汽车的最基础也是最主要的

要求，任何微小的失误都很可能造成不可设想的后果，在行驶过程中必须保证人

员安全和车辆无损，因而ACPS是绝对高度安全关键的系统。作为系统级的要求，

安全可靠是指在运行时发生故障或失效时，ECU可以灵活迅速地对任务进行重分

配，从而减少故障或失效带来的影响，提高整个系统的可靠性。

最后，必须具备自适应、重配置的能力。ACPS要求能够随着环境的变化而

自主地进行动态调整，能够反复利用已有的功能组件实现重组配置，从而降低系

统的复杂性并减少开发资源成本。

总而言之，ACPS强调信息系统与物理系统的紧密融合、高度安全可靠以及

能自主地进行动态调整的特征，其发展程度成为各个国家衡量汽车信息技术产业

发展及创新水平重要指标。其中，ACPS对安全可靠性提出系统级别的高度要求，

促使新一代汽车电子系统需尤其关注高度可靠驾驶的保障问题。因此，从ACPS

角度研究新一代汽车电子系统，推动汽车电子系统获得更高的驾驶性、安全性与

自治性，对推动着汽车工业的高度安全化发展有着现实和长远的意义。

1.2 国内外研究现状

1.2.1 功能安全需求

1.汽车功能安全需求的提出

随着人们对更高驾驶性能与体验的追求，从普通车载功能到各类高端应用，

汽车上配备的功能日益繁多。与此同时，汽车电子系统发生系统性失效、随机硬

件失效、时序失常和功能执行的逻辑顺序打乱等危险事件发生的可能性也随之提

升。因此，安全成为汽车工业长久以来的不懈追求。为了保障安全驾驶，人们最

初采用的安全带以及安全气囊等被动安全措施发挥了极大作用。后来人们发展出

在可能发生危险之前进行主动式干预的系列主动安全功能，例如防抱死制动系
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统、电子制动力分配等。随着新一代汽车网联化、智能化、电动化的发展趋势，

高级驾驶辅助系统（Advanced Driver Assistant System, ADAS）的出现与发展大大

加强了汽车的安全防护能力 [4]。ADAS将主动安全和被动安全进行融合，通过车

身搭载的摄像头、雷达、红外等传感器感知与检测汽车状态变量，然后将数据传

至计算单元进行判断和处理，最后执行被动式报警或主动式干预。在人们不断提

升ACPS的安全层次的同时，却仍不可避免汽车突然或偶然性的失效发生，例如

车辆意外的加速、减速与转向，安全气囊非正常弹开，高速行驶时车门突然打开

等，从而导致相关事故风险的出现。这里的风险即指这些失效发生伤害或损害的

可能性，及伤害或损害所造成的后果的严重性。

针对上述可能发生的事故风险，功能安全(Functional Safety)这一需求随之而

生。最初功能安全的提出是为了应对石油化工领域的生产过程中相关安全控制系

统或者安全功能失效导致的事故，并针对电子、电气、可编程逻辑控制器产品的

安全设计提出了功能安全基础标准IEC 61508 [5]。派生至汽车领域，为了避免因汽

车系统功能性的失效可能导致的不可接受的安全伤害和风险，人们提出了专门针

对道路车辆的功能安全需求。2011年，专门针对汽车电子系统的功能安全标准

——道路车辆——功能安全(Road Vehicles-Functional Safety)标准规范ISO 26262正式

公布并成为国际标准 [6,7]，适用于从传统汽车到现今发展迅速的新能源汽车所有

汽车范围 [6,7]。

2.ISO 26262标准对保障功能可靠性的要求

ISO 26262标准包括功能安全管理、系统开发设计、硬件设计、软件设计、生

产运营等10个部分，提供了一个完整的汽车安全生命周期和风险等级的具体评估

方法。同时，为对汽车安全提出详细且全面的定义与划分，ISO 26262结合了严重

性、暴露率以及可控性三大安全属性提出对汽车安全的完整定义，如表1.1所示。

其中，严重性表示功能发生安全事故的伤害的严重程度，从低到高分为S0、S1、

S2、S3四个等级；暴露率定义了不同故障发生的概率，分为E0、E1、E2、E3和E4

四个等级；而可控性则是指行驶过程中驾驶员的可控性，分为C0、C1、C2

和C3四个级别。同时，ISO 26262结合严重性、暴露率和可控性将汽车安全完整性

等级（Automotive Safety Integration Level, ASIL）划分为A，B，C，D四个等级。其

中，A为最低等级，对安全性要求较低；而D为最高等级，对安全性要求最高。

因此通过上述分析，ISO 26262标准对汽车功能安全有着明确且详细的规定

及要求。对于不同功能而言，具有不同的安全性需求，因而需要针对不同功能保

障其不同的安全性需求。汽车功能的开发生命周期通常包括分析、设计、实现和

测试阶段。ISO 26262同时也指出，相关生产者在初期分析阶段需要分析系统或

功能中所有可能存在的风险，从而在设计阶段采取高效的措施消除这些风险，保

障汽车电子系统中以主动安全功能为主的各种功能的功能安全需求 [6,8]。
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表 1.1 ISO 26262标准对严重性、暴露率及可控性的定义

严重性 暴露率 可控性

S0 无伤害 E0 不可思议概率 C0 普遍可控
S1 不威胁生命的伤害 E1 非常低概率 C1 简单可控
S2 威胁生命的伤害 E2 低概率 C2 通常可控
S3 致命伤害 E3 中概率 C3 难于控制

E4 高概率

1.2.2 可靠性目标保障问题

依据ISO 26262标准可知，严重性以及可控性旨在对事故发生的严重程度以及

驾驶员状态分类。而暴露率所定义的故障发生的概率是能在设计阶段控制的属

性。可靠性则与暴露率成反比(即可靠性=1-暴露率)，指的是对于汽车内的分布式

功能，其能在给定使用期限内保持无故障运行的概率，是通常用来评价汽车技术

水平的综合性能指标。由于汽车电子系统包含了许多类型不同的子系统，子系统

又包括各种功能，功能之间又有相互的依赖与约束关系，这样的复杂程度就使得

系统的设计难度较高，而且修改时也会对彼此产生相互影响。其次，正是由于子

系统之间的相互关系，如果某个子系统发生了故障，就会引发其他子系统的故

障，这种相互影响会使整个系统面临严重威胁。另外，汽车在行驶过程中容易发

生电磁干扰、消息丢失，温度较高等问题，这些问题往往就会导致ECU和通信网

络出现一些随机硬件失效的问题，可靠性引起的问题发生频率较高。因此，在经

过长时间的使用后，汽车功能出现故障的概率也随之增加。所以评估功能的可靠

性，采取有效的可靠性目标保障方法保障汽车安全可靠的运行对新一代汽车电子

系统意义非凡。

1.非容错可靠性目标保障问题

面向分布式汽车功能的可靠性目标保障问题是指在保障汽车某一分布式功能

认证的可靠性目标的前提下，优化汽车电子系统的系统资源、时间、性能等关键

属性，这一问题实质上属于调度问题。ISO 26262标准指出，暴露率（即对应的可

靠性）和响应时间是汽车功能安全两个重要的属性 [6]。以标准中定义的暴露率和

响应时间为例，解释可靠性目标的调度问题。响应时间需求也称为时间需求、时

间约束或期限约束。对于汽车电子系统来说，提升可靠性和减少响应时间都是其

需要达到得到目标。然而，实际情况下响应时间和可靠性这两个安全属性相互影

响，提升功能可靠性会增加功能最终的响应时间，可靠性最大化和响应时间最小

化相互矛盾，很难同时满足响应时间和可靠性需求 [9]。因此，基于靠性目标优化

另外任何一个功能安全属性，如系统资源、能耗、功耗等性能指标都符合帕累托

曲线，即分布式汽车功能可靠性目标调度问题均属于NP难问题。
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对于一个分布式汽车功能来说，无法保障其完全的可靠，只要能够采取有效

的保障措施来保障功能所指定要达到的可靠性目标，那么就认为此功能可靠。近

年来，不少相关学者专注于面向可靠性目标的调度问题，既证明了基于分布式功

能可靠性评估的NP难问题，又提出了多种保障可靠性、可靠性最大化、可靠性与

其他目标联合优化、双目标优化等问题的各类调度策略。然而，现有针对非容错

情况下的可靠性目标保障方法要么都是针对于独立任务的可靠性目标调度，而不

是针对于任务之间有优先级关系的整个功能；要么则针对系统功能提出高可靠性

保障调度策略，却都是针对同构计算系统而不是异构计算系统。目前，对于异构

计算系统功能的可靠性目标调度问题，相关学者提出一种预分配机制，为可靠性

目标保障提供了一种高性能的解决方案。但是这种方式在一定程度上还存在悲观

性处理，因而非容错可靠性目标保障方法还有较多的提升空间。

2.容错可靠性目标保障问题

容错（Fault-tolerance）是嵌入式系统保障可靠性目标调度问题的重要技术。

它是指当系统内部在出现硬件故障或者软件故障情况时，系统仍能继续正确执行

指定任务，并向外界环境提供所需的无差错服务 [10]。容错机制主要是对任务或者

消息进行复制成多个备份副版本，从而在发生错误时可以采用副版本任务或消息

继续完成任务的执行，这就大大提高了功能的可靠性，容错也即为主/副版本技

术(Primary/Backup Copy, P/B) [11]。主/副版本技术分为被动复制方式（Passive

Backup Copy）、主 动 复 制 方 式（Active Backup Copy）和 混 合 复 制 方 式（P/B

Overlapping Backup Copy）。被动复制是指当主版任务发生故障失效后，才启用某

个备份副版任务成为新的主版任务继续进行调度，属于故障恢复的复制方式。主

动复制则指主版任务主动复制多个备份副版任务至处理器上，只要有一个备份副

版任务执行成功，则整个任务即为成功调度，属于故障屏蔽的复制技术。混合复

制则介于被动复制和主动复制之间，有主动副版和被动副版两种副版任务，任务

类型则通过各个任务的时间特性来判定。随着容错技术的研究发展，主动复制成

为分布式功能可靠性调度的主要技术。

近年来，不少相关学者利用基于任务复制的容错机制，对保障汽车分布式功

能可靠性目标情况下优化系统的资源、时间、性能等目标的调度问题进行了深入

的研究，有着丰富的研究成果 [12,13]。通常根据任务复制次数来区分容错的方式，

主要包括单副本的被动复制、固定副版本数量的主动复制以及不定量副版本的主

动复制。对于单副本的复制方式，虽然性能较高，但是这种方式仅能容忍1个错

误，过于理想化。后来人们对任务复制固定数量的副版本，提出了容忍错误能力

强的高可靠性策略，但是这种复制方式复制时盲目，会导致资源冗余问题。不定

量副版本的出现逐步解决这之间的问题，通过动态的对每个任务复制不同备份副

版本数量实现冗余优化，但是现有策略的贪婪性仍是有待解决的问题。
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基于上文所述，在不使用容错技术情况下以及采用容错技术来保障功能可靠

性的问题都还存在较多的问题与可优化空间，这也促使本文基于上文所述的背景

及意义开展了新一代汽车电子系统功能安全的可靠性目标保障问题的研究。

1.3 本文主要工作

安全关键的汽车功能的开发生命周期通常包括分析、设计、实现和测试阶

段。本研究的目标是在设计阶段为分布式汽车功能提供高效的可靠性目标保障方

法。本研究创新性的引入了数学上几何平均值的概念，利用几何平均值中心集中

趋势的特点提出了非容错情况下和容错情况技术下未调度任务的可靠性预分配机

制，并基于这种预分配机制提出了有效的可靠性目标保障方法。本文主要工作总

结如下：

1.本文针对新一代汽车电子系统复杂的体系结构与功能的任务间的复杂关

系，分别将系统中异构计算单元抽象成中央网关集成的ECU结构、分布式功能抽

象成DAG模型。接着分别就调度、非容错可靠性目标调度及容错可靠性目标调度

等研究进展及存在问题进行了阐述与总结。

2.本文提出一种高效的可靠性目标下的资源最小化非容错调度方法Reliability

Goal Assurance Method using Geometric Mean（RGAGM）。首先，阐述了异构计算

的可靠性模型以及作为实验指标的资源消耗成本模型。然后，针对现有方法中未

调度任务可靠性预分配值的悲观性，提出一种基于几何平均值的可靠性预分配方

法，并基于这种预分配机制提出一种非容错情况下的可靠性目标保障方法。最后

通过真实汽车功能与随机生成的分布式功能比较不同可靠性目标以及不同任务数

量下的功能实际可靠性及最终资源消耗成本来验证所提出的RGAGM算法的有效

性。

3.本文提出了一种高效的容错技术机制下的高效可靠性目标保障调度

方法Geometric Mean-based Fault-tolerant Reliability Pre-assignment（GMFRP）。首先，

阐述了容错情况下的异构计算的可靠性模型以及作为实验指标的响应时间模型。

然后，针对现有方法中未调度任务可靠性预分配值的不平衡性，提出一种基于几

何平均值的可靠性预分配方法，并基于这种预分配机制提出一种容错情况下的可

靠性目标保障方法。最后通过真实汽车功能与随机生成的分布式功能比较不同可

靠性目标以及不同任务数量下的功能实际可靠性及最终资源消耗成本来验证所提

出的GMFRP算法的有效性。

1.4 本文组织结构

本文的组织结构如下：
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第1章：绪论。概述了汽车电子系统的产生背景与结构特点，并阐述新一代

汽车电子系统演化为ACPS的原理及特点。接着就新一代汽车电子系统功能安全

需求的提出、功能安全标准ISO 26262的发布阐述汽车功能安全的重要意义，并

就保障可靠性问题提出本文的研究动机。最后简单叙述了本文的主要研究内容和

本文的组织结构。

第2章：相关研究及进展。首先将新一代汽车电子系统中异构计算单元、功

能应用进行抽象。然后，对基于DAG模型的任务任务调度算法进行分类，阐述没

类算法的思想及经典算法。最后，分别论述非容错可靠性目标保障问题以及容错

技术系下可靠性目标保障问题相关国内外研究进展及存在的问题。

第3章：可靠性目标下的资源最小化非容错调度。本文的第一大核心研究内

容，针对非容错情况，主要研究可靠性目标下的资源最小化调度。提出了本章的

核心算法RGAGM，对算法思想和步骤进行详细阐述，通过实验验证所提出

的RGAGM算法。

第4章：容错技术下的高效可靠性目标保障调度。本文的第二大核心研究内

容，针对容错情况，主要研究可靠性目标下的响应时间最小化调度。提出了本章

的核心算法GMFRP，对算法思想和步骤进行详细阐述，通过实验验证所提出

的GMFRP算法。

最后是本文的结论部分，对本文的工作进行总结并对后续研究进行展望。
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第2章 相关研究及进展

新一代汽车电子系统正逐步向着更复杂的体系结构、更集成的应用功能发

展，这就使得汽车电子系统的的建模问题相比通用的分布嵌入式系统更加复杂。

所以，必须采用更形式化的并行与分布式模型，才可以真实与精确的反映汽车电

子系统的CPS特征。同时，由于汽车内功能从简单的应用逐步形成复杂化与并行

化的功能，简单的模型无法反映复杂的功能特性，这就需要一种更加精确的功能

模型来反映功能的特性与任务之间的约束关系。

面向保障汽车电子系统分布式功能的可靠性目标，通过减少系统的资源、时

间或性能是典型的调度问题。过去的调度问题通常只是在系统处理能力、电源、

存储等有限的条件下，让系统达到可以调度的目的，或是以优化系统的实时性等

性能指标为目的。然而作为高度安全关键的新一代汽车电子系统，不能只是简单

的考虑系统资源的有限性，更应从汽车功能安全的角度，考虑面向可靠性、可调

度性以及实时性等汽车功能安全相关的属性优化 [14,15]。汽车电子系统作为分布式

的可靠嵌入式系统，可靠性是本研究重要的切入点。本章旨在对汽车电子系统的

体系结构及分布式汽车功能的模型进行抽象，并在回顾与归纳调度相关研究策略

的同时，详述非容错及容错机制下的可靠性目标保障相关研究进展及存在的问

题。

2.1 汽车电子系统调度模型抽象

2.1.1 异构计算单元抽象

汽车电子系统车身内密集分布100多个异构电子控制单元，通过CAN、

Flexray、LIN等多种异构网络总线连接，其中CAN总线是汽车工业中应用最为广

泛的总线类型。CAN是一种半双工、静态优先级和非抢占式调度通信总线，非常

适合于分布式汽车系统 [16–18]。总线之间通过中央网关互相连接，从而实现信息

的互通 [19]，因而汽车嵌入式系统是典型的控制器局域网络（CAN）集群 [20]。同

时，车身内分布多个用以采集本车与车身周围环境的各类传感器以及用以执行命

令的各类执行器。如图2.1所示的汽车电子系统抽象，因为物理过程是由多个并

行进程组成的，因而一些ECU连接几个传感器，而另一些ECU连接几个执行器 [2]。

因此，部分ECU可以通过接收传感器收集到的数据来释放功能，而其他部分ECU

可以通过向执行机构发送执行动作来完成该功能 [2]。在CAN集群的体系结构中，

多个CAN总线实现互连。当一个任务在ECU执行完成后，任务将发送通信消息给

其所有的后继任务，这些后继任务可能会调度在不同的ECU上。例如，当任务n1
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在ECU1上执行完成后，该任务将通信消息m1,2传送至位于ECU4上的任务n2。在

这个架构中，功能的入口任务只能由连接传感器的特定的ECU执行，而该功能的

出口任务只能由连接执行器的特定的ECU执行。

图 2.1 汽车电子系统抽象

如上所述，本研究中的异构分布式汽车嵌入式系统是由多个完全连接的异

构ECU组成，我们将这些异构的ECU描述为U = {u1,u2,...,u|U |},其中U 表示系统中

的ECU数。另外，对于文中的集合X，我们用X表示该集合的大小。

2.1.2 功能应用的DAG抽象

汽车电子系统功能繁多，任何一个功能都是为了让整个汽车的驾驶更为方

便。以线控刹车功能端到端执行过程为例，作为最基础的汽车功能，包括1个传

感器，2根CAN总线、5个ECU以及2个执行器。当驾驶人员踩下踏板发出减速或

停车指令时，汽车会立即通过传感器立即感知相关环境数据，然后将信息以电子

形式传输给ECU单元，这些ECU通过CAN、FlexRay等总线实现互联。当ECU收

到传来的数据以后，对其进行处理并传送给其他相关ECU再进行处理，并最终将

执行命令发出以实现刹车功能。整个执行过程的所有任务在5个ECU上完成，子

任务先后执行且子任务之间又会有优先级约束关系。

现有研究中存在一些时序链 [21]、功能链 [22]以及任务链 [23]等用以描述简单应

用的模型。然而，汽车电子系统功能中的任务不仅需要简单的描述任务个数，更

需要描述其任务之间的优先级约束关系，因此上述模型并不适用。对于分布式功

能应用，通常都将其抽象为有向无环图(Directed Acyclic Graph，DAG)模型，该模

型用G = {N,M,C,W}表示，对该模型的详细描述如下。

（1）N = {n1, n2, ..., ni}是DAG任务图中的节点集合，表示功能G中的任务集。

对于一个任务ni，它有前驱任务和后继任务，用pred(ni)和succ(ni)分别表示ni的直

接前驱集和直接后驱集。ni只有当其所有的直接前驱任务完成执行后它才能成为

就绪任务进行调度，而只有当任务ni及其后继任务的所有前驱任务完成执行后，
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任务ni的后继任务才能成为就绪任务进行调度。例如，图2.2展示了一个包含10个

任务的分布式功能示例运行于三个ECU {u1,u2,u3}上。所以对于任务n8，其直接前

驱任务集为pred(n8) = {n2, n4, n6}，前驱任务集中的n2、n4、n6全都调度完成后，

任 务n8才 可 以 开 始 进 行 调 度；又 如 对 于任 务n2，其 直 接 后 继 任 务 集 则

为succ(n2) = {n8, n9}，任务n2完成调度后，其后驱任务集中的任务n8和任务n9才可

以就绪开始调度。其中，任务n1没有任何前驱任务集，而任务n10没有任何后继任

务集，将这两种任务分别定义为入口任务和出口任务，并分别用nentry 和nexit 表

示。如果一个功能有多个nentry或者多个nexit任务，则在DAG图中添加一个零权重

依赖的虚拟入口或出口任务。

n1

n4n3n2
n5

n6

n7

n8 n9

n10

18

12 9

23

11

14

19
16

17
11 13

27
13

15

23

图 2.2 基于DAG模型的分布式功能示例

（2）W 是一个|N | × |U |的计算矩阵，wi,k指任务ni 在ECU uk 上运行的最差执

行时间(WECT)。当任务在特定的ECU中执行时，任务的WCET是所有可能的实际

执行时间值中的最大执行时间。由于ECU的异构性，每个任务在不同的ECU上会

有不同的WCET。事实上，如果任务和系统中的其他任务共享高速缓存、内存线

和其他硬件功能，则难以测量任务的WCET。本研究我们认为所有任务的WCET

已知的，且都是在分析阶段通过WCET分析确定 [24]。表2.1列出了每个任务在三

个ECU{u1,u2,u3}上各自的WCET，n1和u2的权重值16表示了任务n1在u2上WCET，

即表示为w1,2=16。

（3）分配到不同ECU上的任务之间是通过总线传递消息来相互通信的。M

是通信边，M = {m1,2, m1,3, ..., mi, j}表示任务间的通信消息集，且每条边mi, j代表从

任务ni传递至任务n j的通信消息。那么，ci, j ∈ C 指当ni和n j不在同一ECU上时mi, j

的最坏响应时间(WCRT)。消息的WCRT是指在特定总线上传输消息时，所有可

能的实际响应时间值中的最大响应时间。由于确定任务的WCRT是一个组合爆炸

问题，因此本研究中的WCRT是理论上的上界。通常的WCRT分析是在一个伪多

12
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表 2.1 图2.2中分布式功能的任务在不同ECU上的WECTs

Task u1 u2 u3 ranku

n1 14 16 9 108.000
n2 13 19 18 77.000
n3 11 13 19 80.000
n4 13 8 17 80.000
n5 12 13 10 69.000
n6 13 16 9 63.333
n7 7 15 11 42.667
n8 5 11 14 35.667
n9 18 12 20 44.333
n10 21 7 16 14.667

项式计算时间内估计一个大于或等于精确WCRT的紧凑WCRT上界 [17]。对于一个

基于DAG模型的功能中的一条CAN消息mi, j,它的WCRT值ci, j计算公式为：

ci, j =
∑

mx,y∈(M−apred(mi, j)−asucc(mi, j))
ex,y. (2.1)

apred
(
mi, j

)
和asucc

(
mi, j

)
分别表示消息mi, j的所有前驱与后继消息。ex,y 表示mi, j 的

最坏传输时间（WCTT）。在500Kbps的CAN总线中，每条消息的WCTT都属

于{150µs, 170µs, 190µs, 210µs, 230µs, 250µs, 270µs}的集合范围内 [17]。因为CAN总

线的最大传输速率为1Mbps，因而每条消息的最小时间单位为1µs，(即CAN总线

上1位的最小传输时间为1µs)。我们忽略WCRT的计算，直接认为所有消息

的WCRT都是已知的，且都是在分析阶段通过WCRT分析确定 [17]。

汽车开放系统架构(AUTOSAR)是一种包含应用程序、运行环境(RTE)以及基

础软件(BSW)三层的汽车架构，它详细叙述了CAN网络中ECU内部和之间的通信

进程 [25]。如果两个任务属于同一个ECU，那么两个任务之间的通信就可以通

过RTE提供的通信服务(即共享内存机制)来完成；而如果两个任务位于不同

的ECU上，那么两个任务之间的通信就可能需要跨过三层中的不同层次，并最终

使用网络来完成之间的信息互通(即消息传递机制) [17]。而这之中的传递时间，比

如，在32位和400MHz的共享存储机制中，对于128位的扩展CAN帧，存储器中

数据包的最坏情况传输时间(WCTT)约为0.01s。在速度为500kbit/s的CAN消息传

递机制中，对于128位的扩展CAN，总线中数据包的WCTT约为256µs。不难看

出，共享内存中的速度比消息传递速度快得多，基本可以忽略不计，因此分配给

同一个ECU的任务之间的通信时间可以忽略不计。因此，对于本文的任务模型，

如果任务ni 和n j 分配至同一ECU上，则通信时间为0。例如，图2.2中任务n1

13
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和n2之间的值9就表示如果两任务分配至不同的ECU上，两间的WCRT为c1,2 = 18。

根据AUTOSAR标准，调度可以是抢占式调度，也可以是非抢占式调度。考虑到

基于DAG模型的分布式功能调度算法通常采用非抢占式调度，且非抢占式调度比

抢占式调度更容易跟踪，因而本文只考虑ECU的非抢占式调度。

2.2 研究进展

2.2.1 调度研究进展

基于汽车电子系统功能安全可靠性目标的研究实质上是一种调度问题。任务

调度策略包括两个步骤，对任务调度顺序进行排序和给功能的任务分配合理的处

理器，从而满足任务优先级要求并获得最短执行时间 [26]。当任务的执行时间、任

务之间通信数据的大小以及任务之间的约束关系等条件为已知时，我们就认为该

功能是一个静态模型。DAG模型是静态任务调度问题的常用功能模型。现有研究

已经证明，基于DAG模型的分布式功能任务的静态调度是一个NP完全问题。静

态任务调度算法主要分为启发式算法和随机搜索算法，而启发式算法作为性能最

佳的算法类型被广为接受。启发式算法大致分为表调度算法、集群计算和任务复

制算法等。本文对可靠性目标保障的研究是采用性能优良的启发式算法，因而主

要对启发式算法研究进展进行叙述。

1.表调度启发式静态任务调度算法

表调度启发式算法 [27–32]通过对每个任务分配优先级来构建一个有序的任务

排序列表。根据任务的优先级排序来选择任务调度，然后每个任务被调度至能最

小化预先定义的成本函数的处理器上。这种类型的算法通常需要两个过程：任务

优先级排序（或称为任务选择）以选择高优先级的就绪任务，和处理器选择以选

择合适的处理器是预定的成本函数最小化。典型的表调度算法如基于临界路径法

的静态调度算法the Modified Critical Path（MCP） [27]、动态级调度（Dynamic

Level Scheduling）的编译时间调度启发式算法 [29]、并行任务调度启发式算

法Mapping Heuristic(MH) [30]、并行程序优化方法Insertion-Scheduling Heuristic [31]、

非抢占调度的Earliest Time First（ETF）算法 [32]以及将任务图分配给全连通多处

理器的静态调度算法Dynamic Critical Path(DCP) [28]。这些表调度算法在性能方面

表现优异，然而，这些算法大都是针对于同构系统的调度问题。

2002年，Haluk Topcuoglu等人 [33]针对由一定数量的异构处理器组成的异构系

统提出Heterogeneous Earliest-Finish-Time（HEFT）算法，如表2.2所示。作者提出

一种新颖的向上排序值（upward rank value）来对任务进行优先级排序形成调度顺

序，向上排序值ranku的计算如公式(2.2)所示。其中wi和ci, j分别表示平均计算开
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销和平均通信开销。 ranku(nexit)=wexit
ranku(ni)=wi+ max

n j∈succ(ni)
{ci, j+ranku(n j)}

. (2.2)

然后，HEFT算法根据优先级依次将任务分配至具有最小的最早完成时间

（Earliest-Finish-Time, EFT）的处理器上，从而获得较短的系统响应时间。
表 2.2 异构最早完成时间HEFT算法

HEFT算法

1.计算DAG图中每个任务的平均计算开销以及每条通信边的平均通信开销；
2.从出口任务开始向上遍历，计算出每个任务的向上排序值ranku；

3.While任务队列中仍有未调度任务do
3. 选择任务队列中的第一个就绪任务ni；

4. for处理器集合中的任一个处理器pk do
5. 计算ni在每个处理器上的最早完成时间；

6. 将任务ni分配至具有最小的最早完成时间的处理器p j上；

7. end while

HEFT算法在长度比、加速度、最好结果出现的次数以及平均调度时间上都

优于其他算法，是针对异构计算环境下的高效任务调度算法，以其高性能、低时

间复杂度的优点成为现今任务调度研究中广为接受的方法，也是本研究中任务排

序的基础方法。

2.其他静态任务调度算法

集群启发式算法 [34–36]是将给定图中的任务映射至无数的集群上。每次迭代

都通过合并集群来细化集群，集群合并之后便将集群映射至可用处理器上。如文

献 [34]提出低复杂度的集群计算算法Dominant Sequence Clustering（DSC）；文

献 [35] 提出在多处理器上并行计算调度的广泛应用方法Liner Clustering Method；

文献 [27]同时也提出一种高效的集群算法Mobility Directed；文献 [36]提出一种无任

务复制的集群启发式算法Clustering and Scheduling（CASS）。

任务复制启发式算法 [31,37–39]是指在调度一个任务图时冗余的复制一些任务，

从而减少进程间的通信开销。在文 [37]中，作者提出一种新的Critical Path Fast

Duplication算法，该算法在通信-计算比低和高的情况下都表现出高效性。文

献 [38] 提出一种基于复制的调度算法，能在与现有算法相同或更小的时间复杂度

下取得更显著的性能改善。基于任务复制的算法根据任务复制所选择的策略不同

而有所不同，通常用于无限大数量级的完全相同的处理器，且通常相比其他类型

算法具有较高的复杂度。

随机搜索技术则是在目标位置基本分布均匀的情况下，通过随机选择来穿过

问题空间的一种搜索方式，包括模拟退火算法、遗传算法等。其中，遗传算法
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（GAs） [40–44]是任务调度问题几个关键技术中最为广泛接受和使用的技术。遗传

算法具备良好的输出质量，但是相比于基于启发式的技术，遗传算法的调度时间

往往过长。

2.2.2 非容错可靠性目标保障研究进展

基于分布式功能的DAG模型的可靠性研究是当前异构分布式系统的热点。正

如ISO 26262标准所述，随机硬件故障(即瞬时故障)在硬件元素的生命周期中不可

预测地发生，但遵循某种概率分布 [6]。在ISO 26262中，可靠性与暴露率成反比，

它指的是可能发生危险和有害事件的操作条件的相对预期频率 [6]。随机硬件故障

服从泊松分布在很多研究被广泛提及 [16,45,46]。在 [47,48]，Benoit等人证明了评估一

个基于DAG模型的分布式功能的可靠性是一个NP-难问题。在早期的开发阶段，

可靠性增长成为支持整个开发计划决策的关键。 [49] 提出了一种多目标、多阶段

可靠性增长规划方法。同时，可靠性感知设计的技术和算法通常是为了在保障可

靠性目标的同时最小化某些目标，例如响应时间、能耗、资源成本等。对于非容

错情况下的可靠性目标保障方法，我们从国内及国外两方面对其研究进展进行总

结。

1.国外研究进展

文献 [50]建立了可靠性与能耗之间的关系模型。文献 [51] 通过将响应时间和

可靠性的双目标合并为一个目标功能进行联合优化，提出双目标动态级调度算法

和双目标遗传算法两个算法，研究了可靠性与响应时间之间的双目标优化问题。

文献 [51] 中提出的方法可靠性较高，但响应时间比文献 [45]中提出的方法要长。

[52] 中的作者为解决独立任务的可靠性最大化问题，提出一种近似于帕累托曲线

的算法，实现了最大限度地提高可靠性和最小化响应时间的双目标优化。

在 [53]中，Guo等人提出了面向同构系统的可靠性感知的能耗管理方法，在保障系

统可靠性在一定水平的同时节省系统能耗。Salehi等人 [54]提出了一种针对同构多

处理器的动态冗余和电压缩放的高效可靠性管理方法。在 [55]中，Salehi等人提出

了一种N-mmodular redundancy(NMR)技术，用于在同构多核处理器上实现高可靠

性、低能量开销的硬实时应用。然而， [45,51,52] 中提出的方法虽然能在保障可靠

性目标的前提下最小化响应时间目标，但是这些方法都不是针对于功能的可靠性

目标。而 [53–55] 中提出的方法虽然针对系统中的功能在保障高可靠性的同时实现

了系统的能耗优化，但这些方法都是针对同构计算系统而不是异构计算系统。

2.国内研究进展

国内方面，Zhao等人 [56]利用任务提前完成产生的时间松弛，提出一种基于共

享恢复的频率分配算法SHR-DAG，针对单处理器系统研究了在保持分布式功能

可靠性的同时最小化能耗的问题。同时，作者对SHR-DAG进行了动态扩展，达到
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提高运行时的能源效率和系统可靠性的目的。张剑贤等人 [57]通过基于处理器可

靠性约束的动态频率岛划分，降低了片上网络能耗。另外，作者借助量子粒子群

算法优化了NoC映射,降低了系统的通信能耗。然而，这些方法都未以异构系统的

分布式功能为研究对象。张艺文等人 [58]针对可靠性感知和资源受限的周期任务

的调度问题，提出最长执行时间优先算法(LETE)和最短执行时间优先算

法(SETF)两种启发式算法。Zhang等人 [59–61]对可靠性及能耗的调度问题作了深入

的研究，利用动态电压调节技术，针对异构系统的分布式功能分别就能耗约束的

可靠性最大化，能耗与可靠性联合优化，以及能耗与可靠性的双目标优化等问题

提出了有效的RMEC等调度策略。针对可靠性目标保障问题，Xiao等人 [62]创新性

的提出了一种预分配机制，通过为未调度任务预分配能耗最小值将功能的能耗约

束转化为每个任务的能耗约束，在改进了RMEC的基础上提出了MREC方法，实

现了能耗约束下的可靠性最大化。但这些方法都旨在保障能耗目标而非首先保障

可靠性目标。对于保障可靠性目标的同时最小化系统能耗问题，Xie等人 [63]利用

预分配机制提出了可靠性目标的能耗有效性调度算法energy-efficient scheduling

with a reliability goal (ESRG)，实现了异构处理器高效的节能调度。在可靠性目标

的资源优化方面，Xie等人 [16] 针对分布式并行应用提出一种预分配方

法Minimizing Resource Consumption Cost with Reliability Goal（MRCRG），通 过 为

每个未调度任务分配可靠性最大值，将应用的可靠性目标转换成每个任务的可靠

性目标。该方法虽然能有效的保障功能可靠性目标，但是其针对未调度任务预分

配可靠性最大值过于悲观，造成不必要的资源浪费。

2.2.3 容错可靠性目标保障研究进展

尽管采用高效的调度策略能够达到可靠性目标保障的目的，但是当分布式汽

车功能的可靠性目标极高，采用基于任务复制的容错技术提高可靠性，从而保障

新一代汽车电子系统分布式功能的高可靠性就十分必要 [64]。当前主要的两种容

错任务复制方式就是被动复制与主动复制。当主任务在处理器上调度失败时，备

份副版任务才得以激活成为新的主版任务继续进行调度，这种方式则为被动复

制。国内外相关学者采用被动复制对可靠性问题进行了丰富的研究，但是被动复

制所有任务都只有两个副版本，无法容忍超过1个的错误，所以容错能力非常有

限。主动复制则是指每个任务同时在多个处理器上进行复制，只要有至少一个备

份副版任务执行成功，则整个任务即为成功调度。目前，主动复制以其较高的容

错能力成为主要容错方法。对于容错情况技术的可靠性目标保障方法，我们从复

制方式的不同对其国内外研究进展进行总结。

1.单个副本的被动复制

容错技术起初是采用简单的单备份的被动复制方式。典型的方法包括Qin等
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人提出的独立任务成本驱动的eFRCD(Efficient Fault-tolerant Reliability Cost Driven)

算法 [65]以及考虑任务间约束关系，同时采用重叠机制以最大程度减少系统执行

时间的eFRD(Efficient Fault-tolerant Reliability Driven)算法 [66]。此外，文献 [67] 针

对DAG中的非独立任务和独立任务提出了MRC-ECT（Minimum Replication

Cost with Early Completion Time）和MCT-LRC（Minimum Completion Time with Less

Replication Cost）两个算法，研究了完成时间和复制开销两个目标相互的约束与

优化问题。文献 [68] 提出一种容错动态重调度算法FTDR以实现制造成本和资源

消耗的优化。被动复制具有一定的有效性，能达到的性能比较高。但是这些算法

首先只假定在同一时刻只有一次失效发生，过于理想化，无法容忍潜在的多重失

效。另外，上述算法都只是利用容错来完成应用的调度，并没有将应用的可靠性

作为优化目标。

2.固定副版本数量的主动复制

相对于被动复制，主动复制以其可以直接屏蔽执行失败的任务，并且故障恢

复时间接近于零的优势成为后来容错技术的主要方式。针对于每个任务，固定的

复制ε个副版本，从而解决了复制一次无法容忍多个失效的缺点。鉴于这种复制

方式的高可靠性，较多文献都对这一复制方式进行了研究。Girault等人 [45]提出了

以故障率为约束的条件下最小化应用程序调度长度的双目标启发式调度算

法(BSH)，该方法生成一条帕累托曲线，可以根据需要选择适合需求的解。

Benoit等人 [69]则提出了一种容错调度的FTSA算法，该算法首先把每个任务都复

制出共ε+1个版本，每次选择优先级最高的任务调度。由于复制次数较多，系统

能容忍ε个错误。该算法是高可靠性的调度方式，但是每次只调度一个任务就会

影响效率。为改进这一缺点，作者在文献 [70] 又提出一种CAFT（Contention

Awareness and Fault-Tolerant）算法，通过同时选择一组任务进行调度，在同时将

这组任务的所有副版本任务进行调度，所以此方法就在一定程度上使得负载更为

均衡。上述方法都对每个任务复制ε+1次，虽然能够复制的数量使得能够容忍

系统中可能存在的ε个故障，在一定程度上提高系统的可靠性，但是这种盲目复

制容易造成任务冗余过高，使得执行过程中付出了更多的计算资源而造成性能下

降。

3.不定量副版本的主动复制

针对上述复制策略的高冗余性，近年来的研究开始探索针对每种具有任务不

同的数量备份，以满足应用程序的可靠性要求 [71,72]。文献 [71] 旨在提出更为准确

的复制数量策略，认为合适的副版本数量才能在达到可靠性目标的同时提高性

能。作者在文中提出一种最大可靠性算法MaxRe算法，给定系统的可靠性目标，

利用提出的策略将系统的可靠性目标分配至每个任务上，达到不同任务不同可靠

性目标的目的。然后根据当前任务的可靠性目标，依次开始复制并将备份副版任
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务调度至具有最大可靠性的处理器上，直至可靠性满足该任务的可靠性目标。这

种方式针对任务不同计算出与之匹配的可靠性目标，同时动态的为此任务选择副

版本数量，大大节省了副版本的冗余，改进了盲目复制的悲观性。但是这种可靠

性目标保障方法认为功能的可靠性为每个任务的可靠性之积，因而每个任务的可

靠性目标为功能可靠性的开方均值

r =
n√
R, (2.3)

其中R为功能可靠性需求，n为任务个数。然而，由于DAG中的任务存在优先约

束关系，对于当前调度的任务，其已完成调度的前驱任务对当前任务的约束关系

会对当前任务的调度产生影响，所以这种功能的可靠性分配至任务的模型需进一

步修订。基于此，作者在文献 [72] 又对这一可靠性目标模型进行调整，提出可靠

性目标下的冗余最小化策略least Resource to meet Reliability requirement（RR）算

法以及对RR算法进行扩展将响应时间约束加入，可靠性及期限约束下的冗余最

小 化 策 略least Resource to meet Deadline and Reliability requirement（DRR）算 法。

对于可靠性目标的保障，两方法采用了相同的可靠性模型。考虑到前驱任务对当

前任务的影响，当调度第j个任务时，所有
[
1, j − 1

]
个前驱任务的可靠性为则已知

参数，那么当前任务可靠性目标则应为

r =
n− j+1

√√√√√ R
j−1∏
x=1

rx

. (2.4)

这一可靠性模型考虑了前驱任务对当前任务的影响，能高效的减少资源冗余。但

是DAG中的任务不仅仅有前驱任务优先约束，当前任务与后继任务之间也有优

先约束关系。针对这一针对上述问题，文献 [46]首次提出一种容错技术下的任务

预分配机制Heuristic Replication for Redundancy Minimization（HRRM）算法，在计

算当前任务的可靠性目标时，不仅考虑了前驱任务的已获得的可靠性值，还为每

个未调度后继任务预分配了可靠性上界值，从而基于计算可靠性进行了精确

的DAG建模，以精确量化需要复制的任务个数，达到资源冗余最小化。然而，

HRRM采用贪婪的方法来分配高优先级的任务，从而可能由于低优先级任务的不

可靠性而影响整个系统的响应性。

2.2.4 研究进展小结

启发式算法是静态任务调度算法中应用最广泛的算法类型，其中HEFT算法

中的向上排序方法是异构系统调度研究中的常用任务排序方法。同时，本节对基

于DAG模型的可靠性目标保障调度问题现状及发展动态进行了详细的阐述与分

析，并归纳了存在的问题。对于非容错情况，可靠性模型得到广泛的研究，并形

成可靠性泊松分布的瞬时故障模型。相关学者对可靠性和响应时间的双准则联合
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优化问题进行过深入研究，但这些方法都不是针对于功能的可靠性目标调度。目

前针对非容错技术下功能或应用的可靠性目标保障问题所提出方法的还具有一定

的悲观性。对于容错技术，作为保障可靠性的重要手段，有着丰富且比较成熟的

研究，该机制消耗计算资源但是可靠性较高。且现有方法已突破过往盲目复制的

缺点，提出针对不同任务的可靠性目标采用不同的副版本数量，大大减少了资源

冗余。但是现有方法的贪婪策略所显示出的不公平性仍是研究的重点。

2.3 本章小结

由于汽车嵌入式系统的ECU的密集分布，计算数据的庞大精细，需要精确的

并行与分布式模型描述ACPS的高集成度、高并行性。本章分析了ACPS基于中央

网关的ECU架构，并将汽车内任务之间具有明显约束关系的功能抽象成DAG模

型。通过对四类静态调度算法详细分析，给出每类算法的经典算法特点及最新研

究进展。本研究旨在研究非容错和容错情况下的基于DAG模型的可靠性目标保障

调度，相关研究主要运用表调度算法启发式算法。因而，本章最后着重阐述了两

者的相关研究及其进展，同时分析了现有研究所存在的问题。
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第3章 可靠性目标下的资源最小化非容错调度

对于安全关键的分布式汽车功能，可靠性是重要的功能安全需求。由于容错

技术以保障高可靠性为目标，会消耗较高的计算资源。那么在不采用容错技术情

况下，资源就成为汽车嵌入式系统的重要优化性能指标。本章面向ACPS功能安

全可靠性需求，研究不采取基于任务复制的非容错技术下的可靠性目标保障方

法，在保障分布式汽车功能可靠性目标前提下，最小化系统计算资源消耗成本的

调度问题。

3.1 相关模型

3.1.1 异构计算任务的可靠性模型

通常对于一个功能故障有两种主要的类型，瞬间故障(即随机硬件故障)和永

久性故障。由于功能安全标准ISO 26262将随机硬件失效和可靠性结合起来，因

而本研究我们只考虑瞬间故障。ISO 26262在第3部分附件B表B.2中给出了随机

硬件故障暴露率的定义，指出是指可能发生危险事件并造成危险和伤害的操作条

件的相对期望频率。如表3.1所示不同的发生概率，分为E1、E2、E3和E4四个层

次，分别表示非常低概率、低概率、中概率和高概率。ISO 26262标准指出可靠性

目标与暴露率成反比，即暴露率越高，可靠性目标越低。另外，ISO 26262标准指

出功能的可靠性是一个随机发生的概率值，所以无法保障功能完完全全的可靠，

只要能够采取有效的保障措施来保障功能所指定要达到的暴露率（即可靠性目

标），那么就认为此功能可靠。
表 3.1 ISO 26262中定义的暴露率及对应的可靠性目标

暴露层次 暴露率 可靠性目标

E1 非常低概率 未规定 至少高于0.99
E2 低概率 < 1% 0.99
E3 中概率 [1%,10%] > 0.9
E4 高概率 > 10% <= 0.9

任务的可靠性是指系统中任务无故障运行的概率。ISO 26262标准指出ECU

发生随机硬件失效的概率服从特定的分布 [6]。通常来说，基于DAG模型的分布式

汽车功能中的任务发生瞬间故障的概率服从泊松分布 [73],即单位时间t内的可靠

性为R (t) = e−λt。令λk 代表ECUuk单位时间内的恒定故障率，则任务ni在其执行时
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间内在ECUuk 上的可靠性表示为：

R (ni, uk) = e−λk×wi,k . (3.1)

安全关键系统的开发生命周期通常包括分析、设计、实现和测试阶段。本研

究我们旨在设计阶段在满足分布式汽车功能可靠性目标的条件下最小化资源消耗

成本。类似于上文中所述消息的WCTT和任务的WCRT，我们认为故障率在分析

阶段已经确定。另外，由于CAN网络本身具有较高的容错能力，因而本研究仅考

虑ECU故障，不考虑通信故障。

任务ni通过遍历所有ECU上所获得的可靠性值，可以得出其最小和最大可靠

性分别为：

Rmin (ni) = min
uk∈U

R (ni, uk) , (3.2)

和

Rmax (ni) = max
uk∈U

R (ni, uk) . (3.3)

那么，任务间具有优先级约束的功能G的可靠性是所有任务可靠性的积，即，

R(G) =
∏
ni∈N

(R(ni, uproc(ni))), (3.4)

其中uproc(ni)表示任务ni所分配的ECU。那么，功能G的最小和最大可靠性值则分别

为所有任务的可靠性最小值和最大值之积:

Rmin(G) =
∏
ni∈N

Rmin(ni), (3.5)

和

Rmax(G) =
∏
ni∈N

Rmax(ni). (3.6)

如前所述，如果可靠性目标Rgoal(G)能够满足，那么该功能则认为是可靠的。

需要强调的是Rgoal(G)必须大于或等于Rmin(G)，否则可靠性目标值Rgoal(G)总是能

得到满足；同样，Rgoal(G)必须小于或等于Rmax(G)，否则可靠性目标值Rmax(G)总

是不能得到满足。因此，Rgoal(G)必须属于Rmin(G)和Rmax(G)之间，即，

Rmin(G) ≤ Rgoal(G) ≤ Rmax(G). (3.7)

3.1.2 资源消耗成本模型

作为成本关键的系统，资源消耗是汽车电子系统重要的优化指标。从计算资

源消耗成本和通信资源消耗成本两方面对系统的资源消耗成本进行建模。

定义单位时间内任务执行的计算资源成本率γ，表明ECU的计算资源成本以

γ的速率逐步增长，且ECU的计算资源随着计算资源速率的增长而不断增长，以
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访问存储在存储器中的数据。也就是说，对于执行时间为w的任务，成本为

γ×w。

定义消息转换(传输)的固定成本。然而，当消息在分布式嵌入式系统上传输

时，不同大小的消息会消耗不同的资源成本。这是因为每条消息在发送之前都应

该打包，在收到之后解析，而打包和解析时间则取决于消息的大小。由于本研究

采用同构通信链路，所以单位时间消息传输的通信成本γcomm都是相同的。

当任务在ECU上完成执行后，该任务将消息传输至其所有的后继任务，这些

后继任务可能位于不同的ECU上。因此，令cost(ni, uk)代表任务ni 在ECUuk 上执

行产生的资源消耗成本，表示为

cost(ni, uk) = wi,k × γk +
∑

nx∈pred(ni)

c′x,i × γcomm, (3.8)

其中，c′x,i指任务nx和ni间的实际通信时间。如果nx 和ni 分配至同一ECU上，

则c′x,i = 0；反之若两者分配至不同ECU上，则c′x,i = cx,i。那么，cost(ni, uk)包括任

务ni在ECU uk 上执行的ECU资源消耗成本以及消息在任务ni和其分配至不同ECU

上的前驱任务间传输的通信资源开销。当前的任务仅考虑其前继任务，其后继任

者将在计算通信资源消耗成本时考虑当前的任务。

最后，功能G的总资源消耗成本是所有任务资源消耗成本的和，即：

cost(G) =
∑
ni∈N

cost(ni, uk). (3.9)

3.2 问题陈述

给定一个已知可靠性目标Rgoal(G)的分布式功能G，该功能将在异构多处理器

集U 上被执行。本研究旨在提出一种更有效的可靠性目标保障方法，以获得较低

的资源消耗成本。具体来说，是为每个任务分配一个可用的ECU，同时降低功

能G的资源消耗成本，并满足其可靠性目标Rgoal(G)。即将所有的任务分配给ECU

以最小化功能的资源消耗成本G：

cost(G) =
∑
ni∈N

cost(ni, uproc(i)), (3.10)

同时采取有效的可靠性保障方法来满足：

R(G) =
∏
ni∈N

R(ni, uproc(i)) ≥ Rgoal(G), (3.11)

对于∀i : 1 ≤ i ≤ |N|, uproc(i) ∈ U.
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3.3 高效的可靠性目标保障算法

3.3.1 任务排序

基于DAG模型的调度问题实质上是为任务找至ECU上的映射，所以首先需确

定任务的分配顺序，即任务优先级排序。类似于文 [46,72,74,75]，本研究采用HEFT

算法中的向上排序值(ranku)作为任务优先级排序方法，表示为：

ranku(ni) = wi + max
n j∈succ(ni)

{ci, j + ranku(n j)}. (3.12)

其中wi表示任务ni的平均WCET且wi =

(
|U |∑
k=1

wi,k

)
/|U |。所有任务根据(ranku)值的降序

来排列形成调度顺序，表2.1展示了图2.2中功能G所有任务的向上排序值，因而

任务调度顺序为{n1,n3,n4,n2,n5,n6,n9,n7,n8,n10}。只有当任务ni的所有具有优先级约

束的前驱任务执行调度完成后，任务ni 才进入调度就绪状态。如果两个任务ni

和n j满足ranki > rank j，但是ni和n j之间没有优先级约束，那么ni可能不会有比n j

更高的优先级。

3.3.2 现有MRCRG方法

MRCRG方法 [16]旨在研究非容错情况下获得最小的资源消耗成本同时满足并

行应用的可靠性目标。在采用向上排序值对任务进行排序后，计算任务的可靠性

目标和分配任务至处理器是两个重要的步骤。

为了让每个任务都满足应用的可靠性目标，作者假设当前调度的任务

是nseq( j)，nseq( j)表示第j个被调度的任务。那么{nseq(1),nseq(2),...,nseq( j−1)}代表已经完

成调度的任务集，{nseq( j+1),nseq( j+2),...,nseq(|N|)}表示未被调度的任务集。然后，作者

为每个未调度的任务nseq(y)都预分配其最大可靠性值Rmax(nseq(y))。因此，当调度任

务nseq( j)时，当且仅当Rseq( j)(G) > Rgoal(G)，即功能G的可靠性应该满足所有任务的

可靠性乘积大于或等于功能的可靠性目标Rgoal(G)：

Rseq( j)(G) =

j−1∏
x=1

R(nseq(x), uproc(seq(x))) × R(nseq( j), uproc(seq( j))) ×
|N |∏

y= j+1

Rmax(nseq(y)) > Rgoal(G),

(3.13)

那么当前任务nseq( j)的可靠性应满足：

R(nseq( j), uproc(seq( j))) > Rgoal(G)
/ j−1∏

x=1

R(nseq(x), uproc(seq(x))) ×
|N |∏

y= j+1

Rmax(nseq(y))

 (3.14)
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令Rgoal(nseq( j))表示任务nseq( j)应满足的可靠性目标，那么其值为：

Rgoal(nseq( j)) = Rgoal(G)
/ j−1∏

x=1

R(nseq(x), uproc(seq(x))) ×
|N |∏

y= j+1

Rmax(nseq(y))

 (3.15)

通过这种对未调度任务预分配可靠性最大值的机制，可以动态迭代的得到当

前任务的可靠性目标。这一可靠性目标转换机制考虑了DAG模型中任务之间的

优先级约束关系。最后，MRCRG筛选掉不满足任务nseq( j)可靠性目标Rgoal(nseq( j))

的ECU，并将该任务调度至具有最小资源消耗成本的ECU上。

例例例1.为了解释MRCRG方法的步骤与过程，采用图2.2中的分布式功能例子进

行详细分析。假定已知的3个ECU
{
u1, u2,u3

}
的故障率和计算资源消耗成本如表3.2

所示，单位时间内消息传输的通信成本为γcomm = 1。为了简单起见，在示例中忽

略所有参数的单位。
表 3.2 ECU{u1,u2,u3}的故障率和成本率

参数 ECU u1 ECU u2 ECU u3

故障率λk 0.0005 0.0002 0.0009
计算资源消耗成本γk 5 9 2

根据公式(3.1)、(3.2)和(3.3)，计算出任务ni 在每个ECUuk 上运行获得的可靠

性值，遍历所有ECU得出其中的最小可靠性和最大可靠性值。然后根据公

式(3.4)、(3.5)和(3.6)，可以计算出功能G的最小可靠性和最大可靠性值。假定功

能G的可靠性目标设置为Rgoal (G) =0.95。表3.3所示该分布式功能示例通

过MRCRG算法生成的任务调度结果，其中每行代表一个任务的分配结果。粗体

文本表示该任务所分配的具有最小资源消耗成本的ECU，而“-”表示该ECU无

法保障此任务的可靠性目标。根据提出的可靠性目标计算方法3.15计

算出任务n1可靠性目标n1 = 0.9919，筛选后3个ECU都能满足该可靠性目

标。利用式(3.8)计算出n1 在3个ECU上资源消耗成本，并将任务调度至具

有 最 小 资 源 消 耗 成 本 的ECU u3 上。根 据 式(3.4)和 式(3.9)，最 终 的 可 靠 性

是R(G)=0.9502 > Rgoal (G) =0.95，最终资源消耗成本为cost(G)=910。

结果表明，MRCRG方法在满足给定的可靠性目标的同时，在资源消耗成本

最小化方面取得了很好的效果。然而，作者为每个未调度任务预分配其最大可靠

性值的策略过于悲观，这种方法对于高优先级任务过于贪婪，造成低优先级任务

的可靠性目标较高，因而低优先级任务可选择的ECU少，这种不平衡性就会造成

很大的资源浪费。

除了MRCRG，还有另外一种新的启发式方法叫做HRRM，也是后文我们研

究的重点。该方法采用基于任务复制的容错技术，在满足并行应用的可靠性目标

的同时，获得足够的最小副本冗余。与MRCRG相似的是，HRRM在将功能可靠
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表 3.3 分布式功能示例通过MRCRG算法生成的任务调度结果

ni Rgoal(ni) cost(ni, u1) cost(ni, u2) cost(ni, u3) R(ni)

n1 0.9919 70 144 18 0.9919
n3 0.9830 55 117 38 0.9830
n4 0.9925 74 81 - 0.9935
n2 0.9952 - 189 - 0.9962
n5 0.9964 - 117 - 0.9974
n6 0.9958 - 158 - 0.9968
n9 0.9966 - 131 - 0.9976
n7 0.9960 35 135 - 0.9965
n8 0.9873 59 133 - 0.9975
n10 0.9884 - 91 - 0.9986

cost(G)=910, R(G)=0.9502 > Rgoal (G) =0.95

性转换成任务可靠性时，也采用了对未调度任务进行预分配可靠性值的方法。不

同于MRCRG将最大可靠性值预分配给未调度任务，HRRM假定未调度任务分配

了一个可靠性上界值，该值计算方法为：

Rup goal(nseq(y)) = |N|
√

Rgoal(G), (3.16)

从而任务nseq( j)的可靠性目标转换为：

Rgoal(nseq( j)) = Rgoal(G)
/ j−1∏

x=1

R(nseq(x)) ×
|N |∏

y= j+1

Rup goal(nseq(y))

. (3.17)

例例例2.虽然HRRM是针对于容错机制下的可靠性目标任务调度，但其这种预分

配机制可以运用在所研究的非容错情况下。同样，我们用上述分布式功能示例解

释HRRM预分配机制运用至本研究的过程与结果，将功能可靠性目标值同样设

为0.95。根据式(3.16)，可靠性上界值为Rup goal (ni) =
10√0.95 = 0.9949。当调度任

务n1 时，根据式(3.17)，任务n1 的可靠性目标为Rgoal (n1) =
10√0.95 = 0.9949，只

有ECU u2能满足其可靠性目标，因而n1被调度至ECU u2上。然而，当调度任务n2

时，其可靠性目标计算为Rgoal (n2) = 0.9980 > Rmax (n2) = 0.9974，没有ECU能够达

到n2的可靠性目标，因而无法为其分配处理器。根据实验结果，当把HRRM的预

分配机制应用至非容错情况时，对未调度任务所预分配的可靠性上界值过低，造

成任务的可靠性目标不能总是达得到。

3.3.3 几何平均值

综上所述，由于MRCRG预分配最大可靠性值给未调度任务过于贪婪，
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且HRRM预分配可靠性上界值给未调度任务过低不适用于非容错情况，我们为未

调度任务寻求更有效的可靠性预分配值，以解决现有可靠性目标保障方法的不平

衡性。

在数学中，均值表示一组数字的中心集中趋势，它可以更均衡地分配数值，

一般分为三中类型平均值：几何平均值、算术平均值以及调和平均值。

几何平均表示对|N |个变量值的连乘积开|N|次方根。对于一组数t1, t2, ..., t|N|，

它们的几何平均值为

GM = |N |
√

t1 × t2 × ... × t|N |. (3.18)

算术平均值表示|N |个变量值的和除以数量|N |。对于一组数t1, t2, ..., t|N |，它们

的算术平均值为

M =
t1 + t2 + ... + t|N |

|N|
. (3.19)

调和平均值表示|N |除以每个变量值的倒数之和。对于一组数t1, t2, ..., t|N |，它

们的调和平均值为

HM =
|N |

1
t1

+ 1
t2

+ ... + 1
t|N |

. (3.20)

这三种方法都可以表示一组数字的中心集中趋势。我们使用几何平均值的原

因如下：

（1）功能的可靠性是所有任务的可靠性值的乘积。几何平均值同样是利用

数值的乘积并将结果趋于所有值的中心，而算术平均值和调和平均值只是利用数

值的和。

（2）算术平均值和调和平均值都容易受到两端的极值的影响。上值越大，

平均向上偏离中心趋势的偏差越大。反之，下值越小，平均向下偏离中心趋势的

偏差越大。而几何平均值的优点是它不太容易受到极端值的影响。

如果我们针对未调度任务可以定义一个最大值和上界值之间的中心集中值，

我们就可以减少现有方法的不平衡性。因此，我们为所要提出的调度方法引入几

何平均值的计算策略。

首先，针对分布式汽车功能和任务我们分别定义两种类型的几何平均值。

令Rgmf(G)表示功能G的几何平均值，我们将其设为：

Rgmf(G) =

√
|N |
√

Rmax(G) × |N |
√

Rmin(G), (3.21)

令Rgmt(nseq(y))表示未调度任务nseq(y)的几何平均值，我们将其定义为任务nseq(y)

的最大可靠性和最小可靠性的几何平均值：

Rgmt(nseq(y)) =

√
Rmax(nseq(y)) × Rmin(nseq(y)), (3.22)
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根据公式(3.16)，每个未调度任务的可靠性上界为：

Rgmf(G) =

√
|N |
√

Rmax(G) × |N |
√

Rmin(G), (3.23)

最后，令Rgmpr(nseq(y))表示未调度任务nseq(y) 基于几何平均值的可靠性预分配

值，我们将其定义为：

Rgmpr(nseq(y))=
Rgmt(nseq(y))

Rgmf(G)
× Rup goal(nseq(y))

=

√
Rmax(nseq(y)) × Rmin(nseq(y))√
|N|√Rmax(G) × |N |√Rmin(G)

×
|N |
√

Rgoal(G). (3.24)

3.3.4 可靠性目标保障

根 据 以 上 定 义，同 样 假 设 当 前 调 度 的 任 务 是nseq( j)，nseq( j)表 示 第j个

被调度的任务。那么{nseq(1),nseq(2),...,nseq( j−1)}代表已经完成调度的任务集，

{nseq( j+1),nseq( j+2),...,nseq(|N|)}表示未被调度的任务集。因此，当调度任务nseq( j)时，功

能G的可靠性Rseq( j)(G)则为：

Rseq( j)(G) =

j−1∏
x=1

R(nseq(x), uproc(seq(x))) × R(nseq( j), uproc(seq( j))) ×
|N|∏

y= j+1

Rgmpr(nseq(y)). (3.25)

对于任何任务nseq( j)，当且仅当Rseq( j) (G) ≥ Rgoal (G)时，实际的可靠性R(G)才

会大于或等于可靠性目标Rgoal (G)。此方法我们将其命名为定理1并在证明中予以

证明。

定定定理理理1：：：分布式汽车的任一功能G的任一任务nseq( j)总是能找到一个ECU的分

配以满足：

Rseq( j)(G) =

j−1∏
x=1

R(nseq(x), uproc(seq(x)))×R(nseq( j), uproc(seq( j)))×
|N |∏

y= j+1

Rgmpr(nseq(y)) ≥ Rgoal(G).

(3.26)

证证证明明明:为证明上述定理的正确性，我们只需证明所有任务预先分配的可靠性

值的乘积大于或等于功能的可靠性目标即可。

首先，根据式(3.24)，所有任务基于几何平均值的预分配可靠性值的乘积表

示为：

Rgmpr(G) =
∏
ni∈N

Rgmpr(nseq(i)) =
∏
ni∈N

(
Rgmt(nseq(i))

Rgmf(G)
× Rup goal(nseq(i))

)
, (3.27)
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然后，根据式(3.21)、(3.22)和(3.16)，代入得到：

Rgmpr(G)=
∏
ni∈N


√

Rmax(nseq(i))×Rmin(nseq(i))√
|N|√Rmax(G)× |N |√Rmin(G)

×
|N |
√

Rgoal(G)


=

√
Rmax(G) × Rmin(G)
√

Rmax(G) × Rmin(G)
×

∏
ni∈N

(
|N|
√

Rgoal(G)
)

= Rgoal(G). (3.28)

因此，假定所有任务基于几何平均值的可靠性预分配值之积Rgmpr(G)等

于Rgoal(G)，任一任务nseq( j)就能找到一个ECU来满足功能可靠性Rgoal(G)。

在定理1的基础上，我们可以得出任务nseq( j)需满足：

R(nseq( j), uk) ≥ Rgoal(G)
/ j−1∏

x=1

R(nseq(x), uproc(seq(x))) ×
|N|∏

y= j+1

Rgmpr(nseq(y))

, (3.29)

令任务nseq(y)的可靠性目标Rgoal(nseq( j))为：

Rgoal(nseq( j)) = Rgoal(G)
/ j−1∏

x=1

R(nseq(x), uproc(seq(x))) ×
|N |∏

y= j+1

Rgmpr(nseq(y))

, (3.30)

那么，基于此预分配机制将功能G的可靠性目标转换成每个任务的可靠性目标，

任务nseq( j)只需要满足：

R(nseq( j), uk) ≥ Rgoal(nseq( j)). (3.31)

因此，在接下来的调度过程中可以直接考虑当前任务nseq(y)的可靠性目

标Rgoal(nseq( j))而不是功能G的可靠性目标。

3.3.5 RGAGM算法

在上述分析的启发下，我们提出了一种更有效的可靠性目标保障方法–基

于几何平均值的可靠性目标保证方法Reliability Goal Assurance Method using

Geometric Mean(RGAGM)，并在算法3.3.1中给出了具体算法步骤。

RGAGM的主要思想是为每个未调度的任务确定一个基于几何平均值的可靠

性预分配值，以将功能的可靠性目标转换为每个任务的可靠性目标，然后将任务

分配给满足其可靠性目标且具有最小资源消耗成本的ECU。RGAGM的主要步骤

解释如下：

1）第1行，根据式(3.12)按向上排序值ranku的降序对任务列表task list中的所

有任务进行优先级排序。

2）第2-6行，根据式(3.2)和(3.3)计算每个任务ni 在不同ECU上的可靠性，遍

历所有ECU得到任务可靠性最大值和最小值。根据式(3.5)和(3.6)得出功能G的可靠

性最大值和最小值。根据(3.21)–(3.23)，分别确定所定义的针对任务和功能的几何
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平均值。

3）第9-14行，根据式(3.30)计算基于几何平均值的可靠性值预分配值，得出

当前任务的可靠性目标，并筛掉不属于最小和最大可靠性范围内的任务的可靠性

目标，从而最终确定当前任务的可靠性目标。

4）第18-25行，RGAGM筛选掉不满足任务可靠性目标的ECU，并将任务调度

至具有最小资源消耗成本的ECU上。

5）第28-30行，计算出功能的实际可靠性和最终的资源消耗成本。

RGAGM的时间复杂度分析如下。调度功能的所有|N|个任务需要遍历所有的

任务，这一步骤的时间复杂度为O (|N |)；计算每个任务在不同ECU上的资源消耗

成本并得出最小资源消耗成本需要每个任务遍历所有的ECU，这一步骤的时间复

杂度为O (|N| × |U |)。因此，RGAGM的时间复杂度为O
(
|N|2 × |U |

)
。

算算算法法法 3.3.1 RGAGM方法
Input: G,Rgoal(G),U = {u1, u2, ..., u|U |},

{
γ1, γ2, ..., γ|U |

}
,γcomm

Output: R(G), cost(G)
1: 根据式(3.12)对功能G中的任务按照ranku的降序排列，并放入到任务优先级
队列task list中;
2: for (∀i,ni ∈ N) do
3: 使用式(3.2)和(3.3)分别计算任务ni 的最小可靠性Rmin(ni)和最大可靠
性Rmax(ni);

4: end for
5: 使用式(3.5)和(3.6)分别计算功能G 的最小可靠性Rmin(G)和最大可靠
性Rmax(G);
6: 使 用 式(3.21)、(3.22)和(3.23)分 别 计 算 针 对 功 能 和 任 务 的 几 何 平 均
值Rgmf(nseq(i))、Rgmt(nseq(i))和Rup goal(nseq(i))、;
7: while (there are tasks in dlist) do
8: ni = dlist.out();
9: 使用式(3.30)计算Rgoal(ni);
10: if (Rgoal(ni) < Rmin(ni)) then
11: Rgoal(ni)← Rmin(ni);
12: else if (Rgoal(ni) > Rmax(ni)) then
13: Rgoal(ni)← Rmax(ni);
14: end if
15: for each ECU (uk ∈ U) do
16: 使用式(3.1)计算R(ni, uk);
17: 使用式(3.8)计算cost(ni, uk);
18: if (R(ni, uk) < Rgoal(ni)) then
19: continue;
20: end if
21: if (cost(ni, uk) < cost(ni, uproc(i)) then
22: proc(i)← k;
23: R(ni, uproc(i))← R(ni, uk);
24: cost(ni, uproc(i))← cost(ni, uk);
25: end if
26: end for
27: end while
28: 使用式(3.4)计算功能G的实际可靠性R(G);
29: 使用式(3.9)计算功能G的最终资源消耗成本cost(G);
30: return R(G)和cost(G).
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3.3.6 RGAGM算法示例

例例例3.我们用上文同样的分布式功能示例来解释RGAGM的过程与结果。同样

将功能可靠性目标设置为Rgoal(G) = 0.95。不同于上述MRCRG算法，RGAGM根据

式(3.24)定义未调度任务的基于几何平均值的可靠性预分配值，然后得到当前任

务的可靠性目标值。同样，任务可靠性目标调整必须在其最大可靠性和最小可靠

性之间。将不能达到任务可靠性目标的ECU排除，并将任务调度至具有最小资源

消耗成本的ECU上。表3.4是采用RGAGM算法的任务分配结果。表中粗体文本中

的值表示该任务所选择的具有最小资源消耗成本的ECU。“-”表示的值表示将任

务分配给该ECU无法达到任务的可靠性目标。通过RGAGM算法，功能最终的可

靠性为R(G)=0.9579 > Rgoal (G) =0.95，总资源消耗成本为cost(G) = 824。
表 3.4 分布式功能示例通过RGAGM算法生成的任务调度结果

ni Rgoal(ni) cost(ni, u1) cost(ni, u2) cost(ni, u3) R(ni)

n1 0.9919 70 144 18 0.9919
n3 0.9830 - 117 - 0.9974
n4 0.9848 - 81 - 0.9984
n2 0.9839 - 189 - 0.9962
n5 0.9910 71 128 31 0.9910
n6 0.9919 79 158 32 0.9919
n9 0.9822 - 121 - 0.9976
n7 0.9901 58 158 - 0.9965
n8 0.9875 86 160 - 0.9975
n10 0.9857 - 91 - 0.9986

cost(G)=824, R(G)=0.9579 > Rgoal (G) =0.95

表3.5是采用MRCRG和RGAGM方法调度示例功能所获得的实际可靠性和最

终资源消耗成本。通过比对发现，MRCRG和RGAGM方法都可以保障该分布式功

能的可靠性目标，但是相对于MRCRG，RGAGM能达到更高的可靠性值，且可以

较大的减少系统资源消耗成本。
表 3.5 MRCRG和RGAGM调度分布式功能示例结果对比

方法\结果 R(G) cost(G)

MRCRG方法 0.9502 910
RGAGM方法 0.9579 824

3.4 实验

为了验证所提出的RGAGM方法的有效性，我们以真实的汽车功能和通过图

形生成器随机生成的功能进行实验。以实际可靠性R(G)和最终的资源消耗成
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本cost(G)作为实验性能指标，并以MRCRG算法作为对比算法。

与能耗这些可测值不同，可靠性是一个概率值，无法在运行过程中测量得

出，因此可靠性实验在实际硬件平台上都不能很好的实现。由于我们的目标是在

设计阶段通过使用所提出的算法计算出每个任务分配的ECU、开始时间和完成时

间（即任务映射），在接下来的实现阶段可以根据已建立的任务映射来实现该功

能。因此，实验中分布式功能将通过设置不同的功能参数值得出，并在仿真系统

上进行测试，以反映实际部署。该仿真系统配置16个异构ECU，根据已知的参数

值在2.6GHz英特尔CPU和4GB内存的标准桌面计算机上使用Java创建出这16个异

构ECU对象。

3.4.1 真实汽车功能实验

由于本研究主要针对汽车嵌入式系统的分布式功能，我们首先采用来自 [76]

的真实汽车功能来实验。如图所示，该功能包括6个功能模块：具有7个任务的发

动机控制器(n1-n7)，具有4个任务的自动变速箱(n8-n11)，具有6个任务的防抱死制

动系统(n12-n17)，具有2个任务的车轮角度传感器(n18-n19)，具有5个任务的

悬浮控制器(n20-n24)，具有7个任务的主体工作(n25-n31)。处理器和功能的

参数为：100µs ≤ wi,k ≤ 400µs, 100µs ≤ ci, j ≤ 400µs, 0.000001/µs ≤ λk ≤ 0.000009/µs,

0.5Kb/ms ≤ γk ≤ 1.5Kb/ms,以及γcomm = 0.5Kb/ms.
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图 3.1 真实汽车功能
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实实实验验验1.实验1旨在比较功能在不同可靠性目标下的最终资源消耗成本。功能

的可靠性目标以0.01的增量从0.9增至0.99，因为这些值属于ISO 26262标准中暴露

率E3和E2范围之内。得出的不同可靠性目标下的实际可靠性如图3.2所示，不同可

靠性目标下的最终资源消耗成本如图3.3所示。

图 3.2 真实汽车功能不同可靠性目标下的实际可靠性

图 3.3 真实汽车功能不同可靠性目标下的资源消耗成本(单位:Mb)

根据实验结果，我们可以得出以下结论：

（1）在不同可靠性目标值下，MRCRG和RGAGM都能保障功能指定的可靠

性目标，功能实际所得到可靠性随着可靠性目标值的不同而不同。

（2）MRCRG和RGAGM所获得的实际可靠性目标值都相同，从而表

明MRCRG和RGAGM都是有效的可靠性目标保障方法。

（3）随着可靠性目标的提升，MRCRG和RGAGM都能产生相对稳定的资源
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消耗成本，表明两个方法都能有效的控制系统不同可靠性目标下的资源消耗成

本。而所提出的RGAGM方法显然比MRCRG方法获得的资源消耗成本少得多。如

结果所示，当可靠性目标为0.94时，RGAGM算法产生的资源消耗成本为7.651Mb，

是MRCRG所产生的10872Mb的70.4%。在可靠性目标为0.99的最佳情况下，

RGAGM产生的资源消耗成本仅为5.021Mb，这比MRCRG产生的10.280Mb减少高

达51.2%。因而，在不同可靠性目标下，RGAGM较MRCRG能减少29.6%-51.2%的

资源消耗成本。RGAGM较MRCRG能降低资源消耗成本的原因正是在于它利用

了几何平均值中心集中趋势的特点，改进了可靠性目标保障的策略，从而减少了

不必要的资源消耗。

3.4.2 随机生成的功能实验

为了进一步验证RGAGM算法的有效性，本实验我们采用任务图生成器随机

生成的分布式汽车功能进行实验。由于ECU的异构程度也可能影响功能的资

源消耗成本，那么可以通过图形生成器调整异构因子值来调整异构

性。任务图生成器的参数为：形状因子集为∂ = {0.5, 1.0, 2.0}，通信计算比

为CCR = {0.1, 0.5, 1.0, 5.0, 10.0}。图形生成器异构度（因子）值属于(0,1]范围内，

其中0和1分别代表最低和最高异构因子。通过输入任务数量、ECU数量、形状因

子以及通信计算比四个参数，就可以生成不同的任务图模型。

实实实验验验2.本实验旨在比较不同任务数下的实际可靠性和最终资源消耗成本，利

用任务图生成器生成含有不同任务数的功能任务图模型。将这些功能的可靠性目

标同样设为Rgoal (G) = 0.95。任务数以10的增量从30增至100。图3.4和图3.5分别给

出了不同任务数下的实际可靠性和最终资源消耗成本。

根据所示实验结果，可得出一下实验结论：

（1）随着任务数量的不断增多，功能的可靠性会越来越低，这也反映了任

务数量会影响功能的故障概率。但是MRCRG和RGAGM在不同任务数情况下都能

保障功能既定的可靠性目标，且最终的可靠性值都相同。

（2）随着任务数量的不断增多，功能所产生的资源消耗成本也会随之增加。

而采用RGAGM算法在不同的任务数情况下相比MRCRG可减少29.4%-55.2%的资

源消耗成本。例如，在最好情况下，当任务数是|N|=40时，使用RGAGM产生的资

源消耗成本为4.268Mb，相比于MRCRG产生的90523Mb可减少近55.2%。当任

务数是|N|=50时，RGAGM产生的资源消耗成本是MRCRG的62.5%；任务数

是|N|=60时，RGAGM产生的资源消耗成本14.741Mb相比于MRCRG产生的资源消

耗成本20.881Mb减少29.4%。但针对于汽车嵌入式系统，该提升比例是非常可观

的改进。该结果表明，RGAGM能较大程度的减少ECU的计算资源消耗成本，是

非常有效的可靠性目标保障方法且非常适用于不同任务规模的分布式汽车功能。
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图 3.4 随机生成的功能不同任务数下的实际可靠性

图 3.5 随机生成的功能不同任务数下的资源消耗成本(单位:Mb)

实实实验验验3.本实验比较随机生成的功能在不同可靠性目标下的资源消耗成本，利

用任务图生成器生成一个任务数为100的功能任务图模型。功能的可靠性目标

以0.01的增量从0.9增至0.99。图3.6和3.7是不同可靠性目标下的实际可靠性和最终

资源消耗成本实验结果。

结果表明，在不同可靠性目标的条件下，采用RGAGM与MRCRG方法所获得

的实际可靠性相同，都能有效保障功能既定的可靠性目标值。随着功能可靠性目

标值的增加，RGAGM相较于MRCRG在所有情况下都能获得较少的资源消耗成

本。在最好的情况下，当功能可靠性目标为0.96时，MRCRG消耗35.571Mb资源
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成本，RGAGM仅消耗26.531Mb，RGAGM方法可减少多达25.4%的资源消耗成

本。另外，在标准ISO 26262暴露率E3中规定了可靠性目标0.99，但由于该值大于

功能的最大可靠性值，因而此处不将其列出。

图 3.6 随机生成的功能不同可靠性目标下的实际可靠性

图 3.7 随机生成的功能不同可靠性目标下的资源消耗成本(单位:Mb)

3.5 小结

本章针对汽车功能安全可靠性问题，提出了一种基于几何均值的可靠性目标

保障方法RGAGM。首先建立了分布式汽车功能、可靠性和资源消耗成本模型。

然后，我们针对未分配任务提出一种基于几何平均值的可靠性预分配，通过预分

配机制将功能的可靠性目标转换成每个任务的可靠性目标，并最小化系统资源消
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耗成本。仿真实验基于真实汽车功能和随机生成的分布式功能两类DAG图进行。

真实汽车功能具有一定的任务数量，通过比较不同可靠性目标来分析RGAGM的

有效性，而随机生成的功能通过调整不同的参数来比较指定可靠性目标不同任务

数以及指定任务数不同可靠性目标下的效果。与现有的MRCRG方法相比，

RGAGM在保障汽车功能可靠性目标的前提下，在降低资源消耗成本方面取得了

显著的提高。从广义上讲，RGAGM可以有效地改善汽车嵌入式系统设计阶段的

资源优化问题。
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第4章 容错机制下的高效可靠性目标保障调度

尽管我们提出的算法在不采取容错技术的情况下可以保障分布式汽车功能既

定的可靠性目标，但是当可靠性目标超过功能可靠性最大值Rmax(G)时，就无法

满足给定的可靠性目标。由于对于每个任务都只有一个副本，所以不采用容错技

术功能能达到的最大可靠性目标值就是Rmax(G)。因此，当分布式汽车功能对可靠

性要求较高时，采用容错机制来保障汽车功能的高度安全可靠就很有必要。本章

我们则采用基于任务复制的容错机制，提出容错机制下高效的可靠性目标保障方

法。

4.1 相关模型

采用容错机制时，每个任务会有多个备份副版本任务，只要一个副版本执行

成功，任务则为执行成功。因此，对任务进行复制的容错机制下的可靠性模型就

会相较于非容错情况不同。由于容错本身就是一种资源的浪费，以资源消耗成本

作为性能评价指标不能良好的体现提出的可靠性目标保障方法的有效性。而新一

代汽车电子系统是集资源关键、安全关键与时间关键这些特性于一体的系统，且

响应时间是ISO 26262标准提出的重要功能安全属性，因而本章采用响应时间作为

评价提出的可靠性目标保障方法的性能指标。

4.1.1 容错机制下的可靠性模型

在容错机制下，一个任务有|U |副本（包括主版本和副版本），每个任务的最

小可靠性值是指该任务在所有ECU上能获得的可靠性值的最小值，其计算方法和

公式(3.2)一致：

Rmin (ni) = min
uk∈U

R (ni, uk) , (4.1)

而任务的最大可靠性则为：

Rfmax(ni) = 1 −
|U |∏
k=1

(1 − R(ni, uk)). (4.2)

假定任务ni有numi个副版本，至少一个副版本成功则任务调度成功，那么任务ni的

实际可靠性表示为

R(ni) = 1 −
numi∏
k=1

(1 − R(ni, uk)), (4.3)

其中ukl任务ni表示第l个副版本所分配的ECU。
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CAN协议不仅提供了物理层的差分传输规范，而且通过在数据链路层中使

用CRC和ACK段提供了子包验证规则。这些措施可以确保CAN数据包的误码率低

于10−9，远低于ECU 10−6的误码率。因此，本研究仅考虑ECU故障而不考虑通信

故障。功能G的可靠性是所有任务可靠性的积，即

R(G) =
∏
ni∈N

R(ni). (4.4)

其中，功能G的最小可靠性值与非容错机制下的一致，即同公式(3.5)一致：

Rmin(G) =
∏
ni∈N

Rmin(ni), (4.5)

而由于容错机制下任务的最大可靠性发生改变，从而功能G的最大可靠性值变为：

Rfmax(G) =
∏
ni∈N

Rfmax (ni), (4.6)

4.1.2 响应时间模型

由于响应时间是重要的功能安全属性，因而我们将响应时间作为评价指标。

对于DAD模型的功能来说，响应时间即为出口任务nexit的完成时间。本研究所采

用的响应时间模型即为上述异构最早完成时间算法（HEFT）中所采用的模型，

任务ni在ECUuk 上的最早完成时间EFT为

EFT (ni, uk) = ES T (ni, uk) + wi,k, (4.7)

其中ES T (ni, uk)是指任务ni在ECUuk上的最早开始时间EST，计算方法为ES T (nentry,uk)=0,

ES T (ni,uk)=max

avail[k],
max

nh∈pred(ni)
{AFT (nh)+c

′

h,i}

,
(4.8)

其中pred (ni)是指任务ni的直接前驱任务集，avail[k]是指ECU uk 可以准备执行任

务的最早可用时间，AFT (nh)是指任务nh 的实际完成时间（Actual Finish Time），

且c
′

h,i表示任务nh和ni之间的WCRT。如果任务nh和ni被分配至相同一ECU上，那

么c
′

h,i = 0;反之，c
′

h,i = ch,i。

4.2 高效的可靠性目标保障算法

4.2.1 现有HRRTM方法

文献 [46]中，Xie等人创新性的提出了一种容错机制下任务的预分配机制，提

出可靠性目标保障下的冗余最小化方法Heuristic Replication for Redundancy

Minimization（HRRM）。该调度算法同样分为任务排序和处理器选择两个步骤，
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采用向上排序值对任务进行排序，通过预分配机制将功能的可靠性需求转换为任

务的可靠性需求，每个任务逐步的选择具有最高可靠性值的副版本及其对应的处

理器，直到满足任务的可靠性需求。我们将HRRM的可靠性保障策略应用至响应

时间最小化，本研究中称为响应时间最小化的启发式复制算法（HRRTM）。依据

前面所述，对于未调度任务ns(z)，HRRTM针对定义了一个可靠性上界值，即

Rup(ns(z)) = |N|
√

Rgoal(G). (4.9)

其中Rgoal(G)表示容错机制下功能的可靠性目标，当调度任务ns(y)时，HRRTM将

可靠性上界值预分配给未调度任务，从而得到任务ns(y)的可靠性目标

Rgoal(ns(y))=
Rgoal(G)

y−1∏
x=1

R(ns(x)) ×
|N|∏

z=y+1
Rup(ns(z))

=
Rgoal(G)

y−1∏
x=1

R(ns(x)) ×
|N|∏

z=y+1

|N |
√

Rgoal(G)
. (4.10)

作者采用Rup(ns(z))而不是Rfmax(ni)作为可靠性预分配值，是因为当系统中存在大

量ECU时，Rfmax(ni)非常大且接近于1，那么容错机制中Rfmax(ni)是不平衡的。

4.2.2 容错下的几何平均值

尽管HRRTM能减小不平衡，但该方法仍可以进一步优化。本节我们提出容

错机制下基于几何平均值可靠性预分配方法如下：

（1）首先我们定义功能的几何平均值。依据上述定义，几何平均值是指|N |

个值的乘积开|N|次方。考虑到每个任务的最小、上界、最大可靠性值都是已知

的，我们首先定义|N |个值：

t1 =
Rup(n1)

Rmin(n1) × Rmax(n1)
,

t2 =
Rup(n2)

Rmin(n2) × Rmax(n2)
,

...,

t|N | =
Rup(n|N |)

Rmin(n|N |) × Rmax(n|N|)
.

(4.11)
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因此，功能的几何平均值为

GM(G) = |N |
√

t1 × t2×, ...,×t|N|

=
|N |

√√√
|N |∏
i=1

Rup(ni)
Rmin(ni) × Rfmax(ni)

=
|N |

√
Rgoal(G)

Rmin(G) × Rfmax(G)
.

(4.12)

由于Rfmax(G)非常接近1且不平衡，我们用Rup(G)代替该参数。这种替换是

指HRRTM方法中Rfmax(ns(z))被Rup(ns(z)) = |N |
√

Rgoal(G)替换。于是该功能的几何平均

值就转换为：

GM
′

(G) =
|N|

√
Rgoal(G)

Rmin(G) × Rup(G)
. (4.13)

（2）定义未调度任务任务ns(z)的可靠性预分配值，将其设为：

Rpre(ns(z)) = GM
′

(G) × Rmin(ns(z)) × Rfmax(ns(z)). (4.14)

由 于 在HRRTM中Rfmax(ns(z)) 被Rup(ns(z)) 所 替 换，我 们 同 样 让Rup(ns(z)) 替

换Rfmax(ns(z))，那么任务ns(z)的可靠性预分配值转变为

R
′

pre(ns(z)) = GM
′

(G) × Rmin(ns(z)) × Rup(ns(z))

=
|N |

√
1

Rmin(G)
× Rmin(ns(z)) × Rup(ns(z))

=
|N |

√
Rgoal(G)
Rmin(G)

× Rmin(ns(z)).

(4.15)

4.2.3 可靠性目标保障

基于上述所定义的未调度任务的可靠性预分配值，我们将功能可靠性目标转

换成任务可靠性目标，在容错机制下实现响应时间最小化。依据上述过程，当调

度任务ns(y)时，其可靠性目标为

R
′

goal(ns(y)) =
Rgoal(G)

y−1∏
x=1

R(ns(x)) ×
|N |∏

z=y+1
R′pre(ns(z))

. (4.16)

由于任务ns(y)的最小可靠性为Rmin(ns(y))，那么可靠性目标R
′

req(ns(y))必须满足

R
′

goal(ns(y)) = max
{
Rmin(ns(y)),R

′

goal(ns(y))
}
. (4.17)

由于任务ns(y)的可靠性上界为Rup(ns(y))，那么可靠性目标R
′

req(ns(y))必须进一步满足

R
′

goal(ns(y)) = min
{
Rup(ns(y)),R

′

goal(ns(y))
}
. (4.18)
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对于任何一个任务ns(y)，当且仅当

R
(
ns(y)

)
> R

′

goal

(
ns(y)

)
, (4.19)

那么功能实际可靠性值R(G)就会大于等于R
′

goal (G).

定定定理理理2: 分布式汽车的任一功能G的任一任务ns(y)总能找到一个ECU分配以满

足：

R(G) =

y−1∏
x=1

R(ns(x)) × R(ns(y)) ×
|N|∏

z=y+1

R
′

pre(ns(z)) > Rgoal(G). (4.20)

证证证明明明:为证明上述定理的正确性，我们只需证明所有任务预先分配的可靠性

值的乘积大于或等于功能的可靠性目标即可。首先，令所有任务预分配的可靠性

值的积为

R
′

pre(G) =

|N |∏
z=1

R
′

pre(ns(z)). (4.21)

如果我们可以证明R
′

pre(G)大于等于Rgoal(G)，那么该可靠性预分配方法就是可行的

并证明了该定理。然后，我们将公式Eq. (4.15)代入公式Eq. (4.21)，代入得到：

R
′

pre(G) =

|N |∏
z=1

R
′

pre(ns(z))

=

|N|∏
z=1

 |N |

√
Rgoal(G)
Rmin(G)

× Rmin(ns(z))


=

Rgoal(G)
Rmin(G)

× Rmin(G) = Rgoal(G).

(4.22)

因此，只要所有任务基于几何平均值的可靠性预分配值之积R
′

pre(G)等于Rgoal(G)，

任一任务就能找到一个ECU来满足功能可靠性Rgoal(G)。

4.2.4 最小化响应时间

在确定每个任务的可靠性目标后，需要为每个任务选择近似的副本，以保证

其可靠性目标，并缩短其完成时间。

主副版本复制包括被动复制和主动复制两种方式 [46,71,72]。容错调度有两种类

型，即编译时间严格调度和运行时间通用调度 [46]。对于编译时间严格调度，每个

任务必须等待其前驱任务的所有副本完成(包括成功和失败)才能开始执行。对于

运行时间通用调度，只要前驱任务的一个副版本完成执行，就可以立即开始执行

当前任务。与 [46,71,72] 类似，本研究在设计阶段采用主动复制和编译时间严格调

度，以获得可预测的调度结果。

在主动复制和严格调度的基础上，容错机制下任务ni在ECUuk上的EFT为

EFT (nβi , uk) = ES T (nβi , uk) + wi,k, (4.23)
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其中nβi表示任务ni选择的第β个副版本。任务ni在ECUuk 上的EST更新为
ES T (nentry, uk) = 0;

ES T (ni, uk) = max


avail[k],

max
nh∈pred(ni),α∈[1,numh]

{
AFT (nαh ) + c

′

h,i

}
 ,

(4.24)

numh表示任务nh指定的副版本的数量，而numi表示任务ni实际分配的副版本的数

量。因此，任务ni的可靠性则为

R (ni) = 1 −
numi∏
β=1

(
1 − R

(
nβi , upr(nβi )

))
, (4.25)

其中upr(nβi )表示任务nβi所分配的ECU。我们迭代地将当前任务ni的副本分配给具有

最小EFT的可用ECU，直到满足任务ni的可靠性目标。也就是说，在每次迭代中

任务ni分配的ECUupr(nβi )和相应的EFT (ni, upr(nβi ))为

AFT (ni) = EFT (ni, upr(nβi ))

= min
uk∈U,uk is available

{EFT (ni, uk)} ,
(4.26)

其中，“uk is available”意味着没有将ni的其他副版本分配给uk，因为根据主动复

制原理 [46,71,72]，不允许在同一ECU上复制多个副版本。功能的最终响应时间是出

口任务nexit的副版本的AFT，且该副版本在nexit的所有副版本中具有最大的AFT。

因此，功能G的最终响应时间为：

RT (G) = AFT (nexit) = max
β∈[1,numexit]

{AFT (nβexit)}. (4.27)

4.2.5 GMFRP算法

在上述分析的启发下，我们提出了一种容错机制下更高效的可靠性目标保障

方法——基于几何平均值的容错可靠性预分配方法Geometric Mean-based

Fault-tolerant Reliability Pre-assignment（GMFRP），并在算法4.2.1中给出了具体算

法步骤。

GMFRP主要思想是为每个未调度的任务预分配基于几何平均值的可靠性值，

从而将功能的可靠性目标转换为每个任务的可靠性目标。同时使用任务可靠性上

界值Rup(ns(z))替换最大可靠性Rfmax(ns(z))，从而减少容错机制中的不平衡性。然后，

GMFRP逐步的分配当前任务ns(y)的副版本到具有最小EFT的可用ECU上，直到满

足任务ns(y)的可靠性目标。从而通过容错机制在满足功能可靠性目标的前提下，

实现响应时间的最小化。GMFRP方法的主要细节如下：

1）第1行，GMFRP按向上排序值ranku的降序对任务列表task list中的所有任

务进行排序。
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2）第2-3行，根据公式(4.13)，GMFRP计算出功能的几何平均值。

3）第4-6行，根据公式(4.15)，GMFRP计算出基于几何平均值的未调度任务

的可靠性预分配值。

4）第7-9行，对所有任务进行遍历，根据公式(4.16)–(4.18)，计算当前任

务ns(y)的可靠性目标。

5）第15-18行，GMFRP迭代的将当前任务ns(y)的副版本分配给具有最小EFT

的ECU上，直到满足该任务的可靠性目标。

6）第20-21行，GMFRP分别计算出功能的实际可靠性和响应时间。
算算算法法法 4.2.1 GMFRP方法
Input: U = {u1, u2, ..., u|U |}, G, Rgoal(G)
Output: R(G), RT (G)
1: 根据式(3.12)对功能G中的任务按照ranku的降序排列，并放入到任务优先级队
列task list中;

2: 使用式(3.5)计算Rmin(G);
3: 使用式(4.13)计算GM(G)

′

;
4: for (z=1;z6|N |;z++) do
5: 使用式(4.15)计算R

′

pre(ns(z));
6: end for
7: for (y=1;y6|N |;y++) do
8: ns(y) ← task list.out();
9: 使用式(4.16)–(4.18)计算R

′

goal(ns(y));
10: for (each ECU uk ∈ U) do
11: 使用式(3.1)计算R(ns(y), uk);
12: 使用式(4.23)计算EFT (ns(y), uk);
13: end for
14: R(ns(y))← 0; //初始值为0
15: while (R(ns(y)) < R

′

goal(ns(y))) do
16: 使用式(4.26)分配任务ns(y)的可用副版本至具有最小EFT的ECU上;
17: 使用式(4.25)计算R(ns(y));
18: end while
19: end for
20: 使用式(4.4)计算功能G的最终可靠性R(G);
21: 使用式(4.27)计算功能G的响应时间RT (G).

GMFRP的时间复杂度分析如下。调度功能的所有|N|个任务需要遍历所有的

任务，这一步骤的时间复杂度为O (|N |)；计算每个任务在不同ECU上的资源消耗

成本并得出最小资源消耗成本需要每个任务遍历所有的ECU，这一步骤的时间复

杂度为O (|N | × |U |)。因此，GMFRP的时间复杂度为O
(
|N |2 × |U |

)
，这与RGAGM一

致。

4.2.6 GMFRP算法示例

例例例4. 采用上述分布式功能示例解释GMFRP的过程与结果。由于非容错机制

下功能示例的最大可靠性值为0.975603，本例假设可靠性目标为0.988，这

是MRCRG和RGAGM方法无法保证的，但可以用GMFRP方法来满足。三个ECU
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的故障率仍然是λ1 = 0.0002，λ2 = 0.0005，和λ3 = 0.0009。表4.1是采用示例功能

在GMFRP方法的任务分配。
表 4.1 分布式功能示例在GMFRP方法下的任务分配表

ni Rgoal(ni) R(ni, u1) EFT (ni, u1) R(ni, u2) EFT (ni, u2) R(ni, u3) EFT (ni, u3) R(ni)

n1 0.998793 0.997204 14 0.992032 16 0.991933 9 0.999977
n3 0.998150 0.997802 32 0.993521 39 0.983045 45 0.999986
n4 0.994540 0.997403 45 0.996008 47 0.984816 40 0.999961
n2 0.990077 0.997403 58 0.990545 58 0.983931 58 0.997403
n5 0.995301 0.997603 70 0.993521 52 0.991040 50 0.999942
n6 0.998793 0.997403 71 0.992032 68 0.991933 59 0.997403
n9 0.992665 0.996406 83 0.994018 86 0.982161 94 0.996406
n7 0.998002 0.998601 90 0.992528 83 0.990149 73 0.999926
n8 0.997141 0.999000 88 0.994515 94 0.987479 97 0.999000
n10 0.995410 0.995809 121 0.996506 106 0.985703 116 0.996506

R(G) = 0.989088 > Rgoal(G) = 0.988, RT (G) = 106

（1）如表中结果所示，与只有一个副版本的非容错MRCRG和RGAGM方法

不同，容错GMFRP方法为每个任务选择一个或多个副版本，这就能大大提高功能

的可靠性。

图 4.1 分布式功能示例在GMFRP方法下的任务映射图

（2）GMFRP首 先 根 据 确 定 的 任 务 优 先 级 调 度 任 务n1。根 据 公

式(4.16)–(4.18)可计算出任务n1 的可靠性目标为0.998793。根据公式(3.1)，任

务n1 在ECUu1、u2和u3 上的可靠性值为0.997204、0.992032和0.991933。根据公

式(4.7)，任 务n1 在ECUu1、u2 和u3 上 的 最 早 完 成 时 间EFT为14、16和9。由

于u3 具 有 最 小EFT值9，GMFRP首 先 为 任 务n1 选 择ECUu3，且 其 可 靠 性 值

为0.991933。然 而0.991933仍 小 于 可 靠 性 目 标 值0.998793。因 此，GMFRP进

一步为任务n1 选择EFT值为14的ECUu1。随后，根据式(4.3)，n1的可靠性值

达到0.999977(0.999977= 1- (1-0.991933)×(1-0.997204))。相应地，任务n1 在ECUu3

和u1上的任务映射如图4.1所示。总之，GMFRP迭代地为每个任务选择可用的副
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版本和具有最小EFT的ECU，直到其可靠性要求得到保障为止。

（3）经过整个的任务分配过程，根据公式(4.4)和(4.27)，功能G的最终可靠性

为0.989088，最终响应时间为106。通过该示例并与前述方法比较发现，GMFRP

在容错机制下能保障较高的功能可靠性目标。最终的任务映射图如图4.1所示。

4.3 实验

为了评价所提出的GMFRP方法的有效性，我们同样以真实的汽车功能和随

机生成的功能为实验对象。前文中所提到的MaxRe和RR方法也适用于和GMFRP

比较，但是在文献 [46] 中，HRRM和这两个算法进行了充分的实验比较，且这两

个算法都具有一定的缺点，因而本研究我们不再提供MaxRe和RR方法的结果，

而着重于GMFRP相较于HRRMT的详细改进。鉴于本研究的目的在于缩短汽车功

能的响应时间，同时确保其可靠性目标，因此我们以功能的实际可靠性值和响应

时间作为评价指标。

由于本研究的重点是设计阶段，本阶段所使用的功能参数是基于实际部署

的，我们以实际汽车系统的参数值作为实验数据。在1 µs的时间单位内，每个任

务的故障率在10−6–9×10−6之间，而任务的WCET和消息的WCRT都在100 µs–400

µs范围之间，且这些值是以均匀分布产生的。

与能耗这些可测值不同，可靠性实验在实际硬件平台上都不能很好的实现。

这是因为可靠性是一个概率值，无法在运行过程中测量可靠性值。我们的目标是

在设计阶段通过使用所提出的算法计算出每个任务分配的ECU、开始时间和完成

时间（即任务映射）。在接下来的实现阶段可以根据已建立的任务映射来实现该

功能。因此，本研究中的分布式功能将在基于上述功能参数值的仿真系统上进行

测试，以反映实际部署。该模拟系统配置16个异构ECU，根据已知的参数值

在2.6GHz英特尔CPU和4GB内存的标准桌面计算机上使用Java创建出这16

个ECU对象。

4.3.1 真实汽车功能实验

由于本研究主要针对汽车电子系统的功能安全，和实验1一样，我们首先采

用来自 [76] 的真实汽车功能来实验。如图所示，该功能包括6个功能模块：具

有7个任务的发动机控制器(n1-n7)，具有4个任务的自动变速箱(n8-n11)，具

有6个 任 务 的 防 抱 死 制 动 系 统(n12-n17)，具 有2个 任 务 的 车 轮 角 度 传 感

器(n18-n19)，具 有5个 任 务 的 悬 浮 控 制 器(n20-n24)，具 有7个 任 务 的 主 体 工

作(n25-n31)。处理器和功能的参数为：100µs ≤ wi,k ≤ 400µs, 100µs ≤ ci, j ≤ 400µs,

0.000001/µs ≤ λk ≤ 0.000009/µs, 0.5Kb/ms ≤ γk ≤ 1.5Kb/ms,以及γcomm = 0.5Kb/ms.

实实实验验验4.该实验旨在比较真实汽车功能在不同可靠性目标下的最终响应时间
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图 4.2 真实汽车功能.

值。我们根据上述参数值生成了1000种汽车功能，然而，根据我们的计算，对于

所有1000个功能在不使用容错情况下最大可以达到的可靠性值在0.992-0.993范围

内。而对于一个高度安全-关键的功能，其暴露率层次为E1，可靠性要求达

到0.999999甚至更高，非容错方法在此情况下无法使用，因而我们用容

错GMFRP方法来分析结果。可靠性目标从0.999增至0.99999999，因为根据表3.1

这些可靠性目标值属于ISO 26262标准暴露率层次E1范围之内。实验结果如表4.2

所示。
表 4.2 1000个真实功能使用HRRTM和GMFRP的实验结果

可靠性目标 方法 较短响应时间次数 平均响应时间(单位: µs)

0.999
HRRTM 223 921.510
GMFRP 431 911.419

0.9999
HRRTM 36 939.446
GMFRP 497 919.246

0.99999
HRRTM 337 812.953
GMFRP 465 805.140

0.999999
HRRTM 253 1009.605
GMFRP 675 971.372

0.9999999
HRRTM 300 1154.407
GMFRP 668 1106.138

0.99999999
HRRTM 106 1227.347
GMFRP 843 1105.908

我们根据真实汽车功能在不同可靠性目标下采用不同参数形成各1000个不同
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任务模型，首先比较不同可靠性目标下1000个结果中HRRTM和GMFRP方法获得

较短响应时间的次数，结果如图4.3所示。

根 据 实 验 对 比，在1000次 比 较 中，GMFRP在 不 同 的 可 靠 性 目 标 上

有431-843次的概率比HRRTM获得更短的响应时间，而HRRTM获得比GMFRP更

短的响应时间的概率为36-337。当可靠性目标为0.99999999时，GMFRP的优势更

加明显，有843次得出更小的响应时间。

图 4.3 1000个真实功能不同可靠性目标下获得的较短响应时间次数

图 4.4 1000个真实功能不同可靠性目标下的平均响应时间

由于HRRTM和GMFRP都能获得一定次数的较短响应时间，为了进一步进行

验证，我们将两个方法不同可靠性下1000次实验的平均响应时间进行对比，实验

结果如图4.4所示。在不同可靠性目标情况下，使用GMFRP获得的平均响应时间

值仍然比通过使用HRRTM获得的平均响应时间短。随着可靠性目标的增加，使
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用HRRTM和GMFRP所获得的平均响应时间也随之增加。总的来说，相较

于HRRTM，GMFRP可缩短9.89％的响应时间。尽管该优化比例不是很高，但是对

于一个高度安全关键且时间敏感的汽车功能，响应时间都是精确微秒级别，这个

提升结果就显得极为可观。例如，当可靠性目标为0.99999999时，所缩短的平均

响应时间达到121.439 µs，这就反映出GMFRP非常可观的改进。

此外，HRRTM和GMFRP方法所获得的较短响应时间次数总数并未达

到1000次，这是由于在少数情况下，HRRTM和GMFRP在获得相同的响应时间

值。

4.3.2 随机生成的功能实验

采用单一的真实汽车功能来验证所提出的方法的高效性是不够充分的，且由

于汽车系统的日益复杂，未来汽车功能预计将达到100个任务。因而为进一步验

证算法的有效性，我们采用与真实汽车功能一样参数的随机生成的功能来分析结

果。如上章所述，随机生成的功能可由任务图生成器生成。任务图的参数如下：

（1）通信与计算比的集合为{0.1, 0.5, 1.0, 2.0, 5.0}。

（2）ECU的异构因子集合为{0.2, 0.4, 0.5, 0.6, 0.8, 1.0}；异构因子越大，

ECU异构程度越明显。

（2）形状因子是一个随机参量，该值的范围为[0.35,
√
|N |/3]。令形状因子集

为{0.35, 1.0, 2.0, 3.0, 4.08, 4.47, 4.83, 5.16, 5.47, 5.77}。其中50个任务和100个任务的

最大形状因子分别为4.08和5.77。
表 4.3 1000个随机生成的功能使用HRRTM和GMFRP的实验结果

任务数量 方法 较短响应时间次数 平均响应时间(单位: µs)

50
HRRTM 282 3,017.512
GMFRP 717 2,897.834

60
HRRTM 306 3,751.897
GMFRP 694 3,625.888

70
HRRTM 181 4,155.137
GMFRP 818 4,043.44

80
HRRTM 353 4,577.684
GMFRP 647 4,457.324

90
HRRTM 321 4,593.646
GMFRP 678 4,442.077

100
HRRTM 352 4,687.464
GMFRP 645 4,527.251

每个功能的参数都在上述参数范围内随机选取并合成，可靠性目标设置

为0.999，功能任务的数量从50增至100，HRRTM和GMFRP方法的实验结果数据如
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表4.3所示。

我们根据任务图生成器采用不同参数随机生成不同任务数量下的各1000个不

同任务模型，比较同任务数量下1000个结果中HRRTM和GMFRP方法获得较短响

应时间的次数，结果如图4.5所示。同时，由于两个方法都能在不同任务数量下获

得一定数量的较短响应时间次数，将两个方法不同任务数下1000次实验的平均响

应时间进行对比，实验结果如图4.6所示。通过随机功能实验对比，我们得出以下

结论：

图 4.5 1000个随机功能不同任务数量下获得的较短响应时间次数

图 4.6 1000个随机功能不同任务数量下的平均响应时间

（1）对 于 不 同 的 任 务 数 量，GMFRP都 有 明 显 的 优 势。在1000次 比

较 中，相 较 于HRRTM的181-353次 数，GMFRP有645-818的 次 数 获 得 更 短
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的 响 应 时 间。当 任 务 数 量 为70时 下 更 为 明 显，GMFRP获 得 的818次 较

短 响 应 时 间 比HRRTM的181次 高 出 约77.9%。总 的 来 说，在 所 有 情 况

下GMFRP比HRRTM有45.2%-77.9%的概率获得较短响应时间。

（2）对于平均响应时间，GMFRP和HRRTM的响应时间随着任务数量的增加

而不断增加，这符合任务调度的基本规律。但在不同任务数量的情况下，

GMFRP方法都能获得远低于HRRTM方法的平均响应时间。GMFRP可以缩短多

达160 µs的平均响应时间，这样的提升对于时间敏感的汽车功能是十分可观的。

（3）与上述相同，由于在少数情况下，HRRTM和GMFRP获得相同的响应时

间值相同，所以实验结果中不同任务数量下两者次数之和略少于1000次.

4.4 小结

鉴于非容错情况下无法保障分布式汽车功能较高的可靠性需求，本章提出一

种容错机制下基于几何平均值的可靠性目标保障方法。首先，重新建立了容错机

制下的可靠性模型、响应时间模型。然后针对未分配任务提出一种基于几何平均

值的可靠性预分配策略GMFRP，将功能的可靠性目标转换成任务的可靠性目标，

并在此基础上最小化整个响应时间。与现有HRRTM方法相比，GMFRP能在保障

分布式汽车功能可靠性目标的前提下，较大的缩短了响应时间，并能从汽车功能

安全需求角度同时优化其可靠性与响应时间属性。
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结 论

1.总结

随着无人驾驶、智慧城市、以及物联网的迅速发展，汽车电子系统这一典型

的ACPS不断的得以变革与发展。汽车电子系统的系统结构高度集成化，功能应

用日益精细化，使得新一代汽车电子系统越来越成为学术界和工业界竞相研究的

热点。新一代汽车电子系统高度安全可靠性的需求，功能安全标准ISO 26262

及AUTOSAR自适应平台的出台，人们对汽车驾驶性、舒适性、自治性以及安全

可靠性提出更高的要求。

基于任务复制的容错技术是保障系统高可靠性的常用和有效手段，但对于时

间关键、安全关键同时也是资源关键的的ACPS来说，可靠性目标相对较低的情

况下，采取容错本身就是一种资源浪费。但当汽车功能可靠性目标较高时，就必

须采取容错来保障功能的高可靠性。本文对可靠性调度问题进行了研究，详细分

析了非容错和容错两种情况下的可靠性调度研究现状，归纳出其中存在的问题：

1）现有研究大多采用容错以保障功能或应用的可靠性目标，对于不采用任务复

制，在满足功能或应用的可靠性目标同时最小化系统资源消耗成本的研究较少；

已有非容错下的相关可靠性目标保障方法虽然能达到所期望的目的，但是调度策

略存在一定的悲观性；2）针对容错情况下的盲目复制问题相关研究提出了解决

方案，但是可靠性模型要么未考虑DAG任务之间的优先级约束关系，要么过于贪

婪导致可靠性目标分配不均，从而影响整个系统的响应能力。本文针对上述问

题，重点研究了两种情况下可靠性目标保障方法，考虑了非容错情况下保

障ACPS安全关键特性同时优化其资源关键特性，容错情况下保障ACPS安全关键

特性同时优化其时间特性，具体成果体现在一以下几个方面：

（1）针对新一代汽车电子系统可靠性目标任务调度问题抽象出两个模型，

分别是基于中央网关的ECU分布模型以及基于DAG图的分布式汽车功能模型，

并对这两方面的调度模型进行详细阐述。广泛研究的静态任务调度算法主要分为

启发式算法和随机搜索算法两大类，启发式算法作为其中性能最优的算法分为表

调度启发式算法、集群计算启发式算法以及任务复制启发式算法三类。对每一类

算法的主要含义进行了总结并对算法进行归纳概述，同时着重阐述了本研究所采

用的基础表调度启发式算法。针对汽车功能安全可靠性这一研究重点，总结了基

于分布式功能DAG模型的可靠性调度研究进展及存在的问题。分析容错技术的

原理及方式，并总结了基于容错技术的可靠性调度问题研究进展及存在的问题。
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（2）提出了非容错情况下基于几何平均值的可靠性目标保障方法RGAGM

（Reliability Goal Assurance Method using Geometric Mean）。该算法采用预分配机

制，未每个未调度任务预分配一个可靠性值，从而将功能的可靠性目标转换成每

个子任务的可靠性目标，在选择ECU时就只需考虑当前任务的可靠性目标。引入

数学上的几何平均值定义，分别定义针对功能和任务两类几何平均值，并根据这

两类平均值定义未调度任务的可靠性预分配值，利用预分配机制得到任务的可靠

性目标。最后筛选不满足任务可靠性目标的ECU，并将任务分配至具有最小资源

消耗成本的ECU上。RGAGM算法利用几何平均值所具有的中心集中趋势，解决

了现有算法针对未调度任务预分配可靠性最大值造成资源浪费，分配较小值无法

满足可靠性目标的悲观性问题。

（3）提出一种基于几何平均值的容错可靠性预分配策略GMFRP（Geometric

Mean-based fault-tolerant Reliability Pre-assignment）。鉴于可靠性和响应时间是功能

安全的两个重要属性，该算法旨在采用容错技术，在满足分布式汽车功能可靠性

目标的同时，最小化系统的响应时间。GMFRP同样引入数学上的几何平均值定

义，分别定义针对功能和任务两类几何平均值，并根据这两类平均值定义容错情

况下的未调度任务的可靠性预分配值。采用预分配机制将功能的可靠性目标转换

成每个子任务的可靠性目标，迭代的分配备份副版任务至具有最小完成时间

的ECU上，直至满足任务的可靠性目标。GMFRP算法利用几何平均值所具有的中

心集中趋势，解决了现有算法针对未调度任务预分配可靠性高优先级和低优先级

任务不平衡问题。

（4）通过真实汽车功能和任务图生成器随机生成的任务图仿真实验表明，

与以往算法相比，提出的RGAGM算法能在满足既定功能可靠性目标下较大程度

的降低资源消耗成本，提出的GMFRP算法能在满足既定功能可靠性目标下较大

程度的减少系统响应时间。以上算法都能从整体上满足功能所认证的可靠性目标

并优化其目标性能，是高效的可靠性目标保障方法。

2.展望

本文面向新一代汽车电子系统功能安全可靠性调度问题进行了研究，提出了

针对非容错和容错情况下的两种可靠性目标保障方法。由于研究时间的限制，接

下来的工作可继续从以下几个方面进行：

（1）多功能满足可靠性目标保障方法

本文研究只是面向单个分布式汽车功能，而汽车电子系统是包含一系列不同

子系统的混合系统，子系统之间的可靠性关键级别又有所差异。对于多个分布式

汽车功能，就需要用多DAG的模型来描述任务彼此之间具有优先级约束关系的一

组功能。下一步工作中，将研究多DAG混合关键级的高效可靠性调度策略问题。

（2）通信可靠性问题
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本文研究仅只考虑了计算可靠性，忽略了链路之间的通信可靠性。汽车系统

内的总线种类和数量都比较多，因而可能出现通信链路故障而导致通信可靠性问

题。目前对融合计算可靠性和通信可靠性的研究并不多，要么不是从系统角度实

现容错，要么只研究了单个冗余链路，且当前对通信可靠性的精确建模与验证，

也没有通信链路复制个数的量化研究，因此融合计算可靠性和通信可靠性的研究

是需要解决的关键问题。

（3）汽车电子系统信息安全问题

汽车在受到可能的随机系统功能性失效的同时，随着汽车越来越网联化的发

展，系统内部也越来越存在信息攻击的风险。攻击者可以通过向终端发动网络攻

击，访问车内的重要信息，甚至达到恶意控制汽车的目的，这就不仅造成车辆财

产损失问题，甚至会威胁车内人员的人身安全。因此，研究汽车信息安全，避免

汽车因入侵攻击而导致不可接受的伤害和风险有着重要的现实意义。此外，同时

保障功能安全与信息安全而不是单一关注一方面也是本文后续工作的研究重点。

（4）分析阶段的精确WCRT分析

本文中主要面向汽车功能开发生命周期的设计阶段，因而在研究中假定最差

响应时间（WCRT）为已知的值。面向分析阶段的WCRT精确分析一直是汽车电

子系统的研究热点，但目前主要是获得安全但紧凑的WCRT,尚未从功能级的角度

对计算和网络考虑端到端的WCRT分析，也没有对计算异构性和网络异构性的精

确描述。因此后续研究中，可研究的获得更加紧凑甚至完全精确的WCRT问题。
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