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摘要：信息—物理融合系统(CPS)不仅包含离散的计算过程、网络通信，还涉及处理连续的物理事件。从CPS

所涉及的离散系统和连续系统2个方面出发，分别介绍了当前存在的一些建模理论及基于该理论的开发工具，并

概括总结了它们在CPS领域的应用。对cPS亟需解决的问题做了简单介绍，并在此基础上提出了解决cPs建模

问题可能存在的4种可行的方法，为cPs建模研究者提供参考。
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Abst聃ct：Cybe卜physical System(CPS)not only contaills tlle discrete calculalion process柚d mt、Ⅳork commllIlicatioIl，

but also involves in tlle handling of comirIuous physical events．BaSed on discrete system and continuolls system，s哪e
existing modeling廿1eories柚d deVelopment tools、Ⅳere ill廿oduced，柚d meir applicatioIls in CPS were sulI蚰撕zed，柚d a
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1 引言

传统的计算机系统和控制系统在科学世界中得

到了广泛的应用，但它们将信息世界与物理世界分开

处型1|，不仅加大了融合的难度也导致针对两者研究

思维模式的不一致。信息物理融合系统【2】(CPS，cy．

ber-physical systeIn)自被美国国家自然科学基金委在

2006年提出以来，获得了全世界范围内的广泛关注，

被认为有望在计算机、互联网之后掀起一股新的科技

浪潮13J。CPS是计算与物理过程的统一，嵌入式计算

机与网络监测控制物理过程，而物理世界则反馈、影

响计算进程，通过反馈循环实现计算与物理世界的深

度融合与实时交互【4J。关于CPS的具体定义，国内外

研究学者尚存在一定的争议。总之在CPS中，虚拟的

计算和网络不只是在物理过程中的简单嵌入；同样在

物理过程中，不再简单地认为虚拟的计算和网络是其

组成部分，CPS是虚拟的计算和网络与物理过程在各

种不同系统规模和各个系统层次上的紧密集成，它的

开发过程必须具有良好的理论基础和可靠性保证。

CPS既不是今天的嵌入式或实时系统，也不是现有的

传感器网络，它一般具有资源受限、实时响应、容错、

高安全性等特点，对实时性、可靠性等非功能性属性

有较高的要求【5J，由于融合了各种复杂因子，包括计

算机、网络、物理世界等，使系统规模趋于庞大，如

何设计与实现高质量的CPS系统，并有效地控制开发

时间与成本，是学术界与工业界共同面临的难题。

2 CPS特点及其开发方法

2．1 CPS的特点

CPS的核心概念如图1所示。Cybe卜physical
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system中cyber代表传统的计算机及网络通信等所

组成的信息系统，包括信息化的计算过程、逻辑的

通信网络和来自物理世界的反馈等【2J。Cyber中体

现的问题多为现在计算机科学、信息科学等专业领

域所面临的问题，它采用的是一种离散的思维方

式，即考虑将问题转化为原始的计算机能够处理的

二进制问题，进而做下一步的分析与处理。Physical

代表客观存在的物理世界，如人、自然现象、事物

等按照一定的自然规律在物理时空特性下进行有

序或无序的运动。现阶段此类问题的研究多集中在

化学土木、工程机械、地理气候等领域模块。CPS

提出将之前很少结合但关联甚多的2个部分实现一

种深度融合及交互，使物理设备具有计算、通信和

自主控制的能力，在当今社会具有重大意义。

图1 CPS的核心概念

国内对于CPS的研究紧随欧美步伐，也做

了初步探索。华东师范大学何积丰院士认为

CPS的核心概念可以总结为3C16J(compll切tjon，

comm岫ication，con仃01)，即CPS是深度融合了计

算、网络通信及控制设备的复杂系统，使客观存在

的事物具有自主计算的能力，其主要特点可以归纳

为以下几个部分17 J。

1)CPS追求计算过程与物理世界的深度融合，

实现两者之间的互通互信互控。

2)CPS必须具有时间和空间的概念。流逝的时

间、物体所处的地理位置是物理事件存在的必要条

件，也是所有事物的本质特征。

3)CPS不仅涉及计算过程，而且需要面向复杂

的物理环境及事件，通过网络通信将两者联系起

来，需要处理的数据较之前传统的嵌入式系统呈倍

增长，那么对于海量数据的处理是不可避免的。

4)CPS系统必须能随着环境的变化而自主地

进行动态调整，具备自适应、重配置的能力。

5)CPS普遍要求系统具有实时性、安全可靠

性、稳定性等特征。

总之，cPs强调将物理设备联网，实现现有的

计算系统与物理过程的融合，最终实现CPS系统计

算、通信、精确控制、远程协作和自治五大功能。

这种具有全新意义的系统必将给信息科学，尤其是

对CPS开发方法的研究带来很大挑战。

2．2 CPS开发方法

传统的软件开发方法或嵌入式系统开发方法

都采用直接使用编程语言的方式来进行设计与实

现：面向过程的设计模式，将数据与操作分开处理，

使系统设计与分析成为2个独立的模块，不能实现

自然的衔接，其模块重复利用率也较低，加大了开

发难度；而结构化和面向对象方法虽然解决了数据

与操作相分离的问题，但在系统开发阶段的早期不

能对其进行宏观整体上的把握，在系统的分析阶

段，一旦发现存在问题，则可能引起反复修改。总

而言之，使用编程语言直接开发对具有复杂功能且

非功能性属性要求极高的CPS系统而言，将会变得

繁琐而复杂，系统出错甚至失败的可能性陡增。一

种可行的方案是采用分层理论，即将大且复杂的系

统逐一分解成小问题然后一一解决。基于模型驱动

的开发方法(MDD，model driven devel叩ment)是

分层理论在系统开发过程中的实际应用，它能在宏

观上把握系统，并在设计阶段分析验证，减少后期

错误所带来的反复修改，提高系统开发质量，并有

效控制开发时间与成本18J。因此，基于模型驱动的

设计与开发方法(MDD)成为CPS系统的重要研

究内容。图2给出了如D的基本流程。
整个MDD开发方法都是在模型的基础上对系

统进行设计、分析、开发与验证。模型是系统的抽

象描述与解释，提供了系统的整体框架【9J。无论是

物理世界的化学反应、动力学规律、自然现象、进

化规律还是计算世界中的状态转变、数据传输、系

统抽象等，模型都可以过滤系统非本质的细节信

息，而抽象出待处理的基本问题，使之更容易理解。

具体来说，采用基于模型驱动的开发方法能使设计

者从宏观、整体的角度把握系统的设计及非功能性

属性的描述；加强开发与设计人员之间的沟通，有

利于尽早发现问题；精确的模型可以帮助设计者在

开发前对系统进行可视化，便于在设计前验证分

析，缩短开发周期及成本；代码自动生成技术的成

熟，为开发人员提供了模块化的代码生成接口，使

实现后的代码规范易懂。总之，随着现实的迫切需

求及CPS系统的复杂化，采用基于模型驱动的开发

方法来研究CPS问题成了众多研究者共同关注的

问题。
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3现有建模方法介绍

系统开发

测试，验证

图2 MDD开发基本流程

CPS建模的对象包括计算过程、网络通信、物

理事件3个方面，而计算通信与物理过程采用的建

模方式存在本质上的差异，前者采用的是面向离散

状态的使计算机能够处理的离散模型，而后者通常

使用微积分方程的方式来描述，面向CPS系统的建

模必将统一上述2种建模方式【l01。因此本文将从离

散建模、连续建模、混合建模3个方面来分析概括

现有的一些建模方法及其各自的应用领域。

3．1离散系统建模方法

3．1．1形式化建模方法

形式化建模方法是以数学理论为基础在整体

或局部上对系统进行抽象，提取所关注的系统属

性，模拟系统行为，通过明确定义状态和操作来建

立系统模型，在此模型基础上对系统行为进行分析

验证。目前，主流的形式化建模方法主要包括：形

式化推理、Petri网、时间自动机等，另外也可以通

过扩展或自定义新的建模语言与工具来建模。

1)形式化推理方法

推理证明通过数学逻辑描述系统某一方面的特

性，其逻辑形式由公理和推论组成的形式化规则给

出。无论选择哪种推理方式，都必须有定理证明器

的支撑。现存的定理证明器有：检验证明器、复合

证明器、用户推演推算工具。较为常用的检验证明

器包括HOL、Coq、LCF和LEGo【1lJ；复合证明器

包括PvS[12]、Anal蛳ca(将符号代数和定理证明复

合)和Step(将决策过程和交互式推理验证复合)，

用户推演推算工具包括I砒、LP、AcL2、Eves掣1jJ。
形式化推理在早期的电路设计及网络协议中

取得了巨大的成就，但将其应用到CPs系统中却存

在问题：CPS系统远比电路系统和网络协议复杂，

前者是后者的超集，它不仅需要描述系统本身的行

为及属性，还应对其存在的自然属性给予定义，如

时间的流逝、所处的物理空间等。之前的嵌入式系

统研究人员也发展了多种推理语言来定义较为复

杂的系统，包括自动机、状态机、线性逻辑、进程

代数、一阶／高阶逻辑、计算树、命题逻辑、微积分

等。所有这些推理形式的发展为形式化描述CPs系

统奠定了基础，但正式的推理过程是比较复杂的，

需要研究者具有很强的数学知识且逻辑性很强。

2)Pe仃i网建模

Petri网适合描述系统的并发与异步行为，是计

算机领域比较传统的模型分析及验证方法，应用非

常广泛。通常情况下，将扩展信息引入Pe仃i网能够

增大描述能力，且不会对Petri网结构的描述以及同

步和并发的表达造成破坏。基于Petri网的验证工具

目前比较通用的是EXSPECT。

CPS系统一般具有强实时、高可靠、安全可信

等特点。针对系统非功能性属性的验证，一些研究

人员也发展了不同的Pe仃i理论。文献【14】针对CPs

高可信及Pe仃i网本身面临的系统状态空间爆炸问

题，提出了面向对象的Petri网(OPN)模型，OPN

采用灵活的方式应对CPS中复杂的物理环境，并扩

展了一些描述语义以更好地抽象CPS的基本属性。

文献[15】针对CPS面临安全入侵情况时，系统能做

出可靠性的回复及响应，采用随机Petri网(SPN)

理论来对系统进行分析验证，更好地保证了系统面

临未知攻击时的安全可靠特征。另外，在CPS实时

性的验证、系统设计领域，Petri网理论也得到了广

泛的应用。

传统的Petri理论不包含概率、时间、可靠度等
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属性，只支持对系统的活性、是否死锁以及有界性

等定性分析，不能满足CPS复杂的过程定量及非功

能性属性的描述。一般的做法是扩展分析验证所需

的因子，如时间、概率、通信开销等。然而Pe仃i

网对于处理连续的物理事件缺乏相关方面的研究，

虽然有学者研究连续因子的扩展，但其本质是将连

续因子离散化，对于复杂物理事件的描述缺乏理论

基础及相关工具。

31时间自动机建模

基于时间自动机的模型验证已成为一种公认

有效的系统验证方法，并得到了广泛应用。国内外

学者在AlW时间自动机的基础上发展理论【4J，开发

验证工具，提出各种有效的验证系统实时性的算

法，使时间自动机理论发展很快，且取得了长足进

步。其主要的仿真工具是L刀?PAAL。

对于时间的分析处理是CPS不可避免的问题，

时间自动机理论在这方面发挥了很重要的作用。文

献【16]采用一种可扩展的混合时间自动机理论来对

CPS系统建模，将带有通信实体的CPS系统描述为

并行通信原子实体；在行为模式上，将带有行为的

个体实体描述为分层的顺序模型。该扩展模型能更

好的反映CPS系统中的分层、并行及网络延迟等特

征。文献[17]提出了面向一维线性空间的时空混合

自动机模型(L1STHA)，每一个变量在给定的时

间与空间点上都有一个确定的值与其对应，用来预

测一定误差范围内系统可能到达的状态。

时间自动机在CPs中的应用，主要用于时间分

析，但面向对象都是离散系统。连续事件作为CPS

中不可或缺的部分，运用时间自动机来验证其实时

性还存在很多问题。也有学者考虑在时间自动机的

基础上扩展连续事件，但需要与其他的建模语言或

形式化方法相结合，其过程相当复杂。

形式化建模方法都是偏向底层的应用，许多高

级建模语言都需要结合底层的这些方法才能完成

对整个系统的分析与设计。上面所介绍的形式化推

理、Pe仃i网、时间自动机模型在CPS中的应用各有

所长，其相关特性对比如表1所示。

3．1．2高级语言建模方法

1、AADL

AADL(architecture aIlalysis&desigIl laIlguage)

体系结构分析与设计语言，提供了验证系统实时可

靠等非功能性属性的方法。它不仅定义了用于描述

系统软硬件体系结构的构件，用于描述系统特性的

特征、属性等语义，另外还支持用户白定义附件及

属性来支持AADL的可扩展性¨8|。针对AADL不

同的应用层次，发展了各种仿真工具，包括：集成

开发工具OsATE、可调度分析工具Cheddar、自动

代码生成工具Oc撕na等【引。

AADL建模理论及方法学的应用，为CPS模型

提供了新的研究方向，国内外众多专家学者投入了

大量的精力从事相关方面的研究。文献[19】将CPS

模型中时间的流逝运用丸ⅧL流的定义来描述，在
此基础上对系统的时间信息做进一步的分析验证。

文献[20】则通过扩展AADL语义语法及描述方式用

于CPS的建模，扩展了包含上下文环境的物理实体

和控制实体用来描述物理事件以及它们之间的交

互，在离散的计算系统与连续的物理系统中加入传

感器组件和执行器组件2种交互实体。文献[21】将

丸如L与面向对象的modelica语言相结合对汽车
CPS系统(ACPS)建模，信息部分采用AADL和

切帆建模的方式，物理部分则使用modelica语言
进行描述。另外文献【22~24】也从不同的出发点采用

了AADL建模理论对cPS系统进行建模。

综上所述，在CPS系统中应用A如L建模理
论主要采用以下2种方式：1)扩展AADL相关语

义及属性，但CPs所包含的物理与计算系统不存在

统一的标准，且处理方法各异；2)运用丸∞L与
其他语言相结合，充分应用现有的建模理论及开发

工具，这样处理则会为语言的统一化标准化提供障

碍，也加大了系统融合的复杂度。

2)SystemC

软硬件协同设计建模语言SvstemC由OSCI

(open systemc缸emational)负责开发及维护，以

C++语言为基础扩展了一些基本类库，如硬件建模

表1 形式化建模方法类比

2016106．4
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库和仿真核等。其仿真工具主流采用Synopsys公司

所推出的CCSS，支持基于SystemC的系统设计、

仿真及验证，为研究人员提供了统一的系统级开发

环境，SystemC在CPS的建模领域也得到了研究人

员的广泛关注。文献[25】将时间触发的cPS系统分

为物理层、网络层和软件层，Systemc针对信息部

分(包括网络层和软件层)建模，其良好的设计连

续性，实现了物理系统与信息之间的交互。文献[26】

应用SvstemC对包含电子系统层的无线传感网络建

模，并设计交互层模型和混合信号模型。文献[27]

则使用SystemC创建CPS虚拟原型，包括物理环境

的虚拟模型和软硬件混合模式下的虚拟原型。

svstemc支持软硬件协同设计且具有良好的设

计连续性等特点为其在CPS中的应用提供了基础。

现有的基于systemc的研究一般使用合适的物理模

拟器或微积分方程描述cPS的物理模型，而

SvstemC则负责信息部分的建模及设计，最后利用

自定义的接口实现2个部分的结合。实际上这只是

充分利用了SystemC对于信息系统强大的描述能

力，其接口的定义方式及选择何种物理事件描述工

具都将对最终的设计及实现产生影响，另外

SvstemC不能描述流逝的时间，且在可扩展性及与

其他建模语言的兼容性方面也存在着缺陷。

3)Ptolemy

Ptolemy是加州大学伯克利分校Edward A．Lee

团队开发的一种设计并发、实时的嵌入式系统建模

理论，它致力于集中处理异构系统，最小化不同领

域之间语法、语义和模型之间的差异，最大化的实

现不同领域设计之间的互操作性，其最大的特点是

定义了各种组件之间的交互。其开发工具是所推出

的同名开发工具集，目前的版本为Ptolemy II。

Ptolenlv的设计初衷是面向大型的、复杂的CPS

系统。文献[28】利用Ptolemy支持多计算模型的整
合这一特点，在系统级实现了分层混合系统的仿

真，使用状态机与连续系统建立了系统的Pt01emy

模型，在此基础上做事件检测与变量监控。文献[29]

采用Ptolemy基于组件的技术，给出了一种包含离

散和连续动态系统的建模方法。它利用分层的概

念，对其他组件隐藏自身的执行细节，并实现分层

计算模型之间的交互，能同时处理连续时间、离散

时间和有限状态机模型等。

另外随着科学技术的发展，各种建模语言应运

而生。它们从各自的侧重点出发，对基础语法语义

甚至图形化的设计方式都进行了明确定义，也应用

到了不同场合。但这些建模方法大多集中于某一问

题，或面向对象，或面向层次化，或侧重验证分析。

为了解决CPs带来的新问题，一些研究学者也尝试

在这些建模方法上进行相应的扩展。表2给出一些

高级建模语言及相关特性的对比。

3．2连续系统建模方法

上述一系列的建模方法都侧重于计算与信息

系统中的应用，而物理系统作为CPS不可或缺的部

分，其动态建模技术必须加以研究。物理世界随着

时间的流逝而千变万化，表面上看来其变化规律难

以捉摸，杂乱无章，但通过之前物理学家及其他自

然科学工作者的研究可以得知物理过程中存在～

些普遍性的规律，通过这些定义定理不难建立物理

事件的模型，从而在此基础上进行分析验证。如果

不考虑CPS中的离散一连续结合问题，对于连续的

物理事件建模主要分为牛顿力学和参量模型2种。

3．2．1牛顿力学建模

牛顿力学建模方法【30J顾名思义，即运用牛顿创造

的几大定律来分析验证物理过程，建立其系统模型。

它包括广义和狭义2个方面的理解：狭义的理解即单

纯运用牛顿力学知识，建立物理事件的微积分方程；

而广义的理解则包括运用所有自然科学知识，如遗传

学、化学方程式、几何图形学等，来建立物理系统的

模型，并在此基础上做进一步的分析验证。

表2 部分建模方法类比
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对于连续系统的建模问题，一般的做法是初步

建立系统的简单运动方程，以微积分方程(ODE，

ordiIla巧di位rential equation)的方式进行描述，并给
出系统的属性特征及参量模型在微积分方程中的

体现，接下来考虑此类模型的特性，如线性、因果

关系和时不变性等，并考虑操作模型时上述特性的

变化。图3给出了一个飞行器实例。

图3飞行器模型

物理空间的运动可以表示为6个自由度，如图

3所示。其中3个表示三维空间中的位移@只力，另

外3个表示三维空间的方向(色，见，晓)。

空间中物体的位置通过6个f R一尺形式的函

数来表示，其中定义域为时间，值域表示琊轴的
长度和各个角度的大小，形如此类函数称之为连续

时间信号(contiIluous time si舯a1)。位移或方向的

变化符合牛顿第二定律(Ne叭on’s second law)，与

力和加速度有关，速度是位移的一阶导数，而加速度

则是位移的二阶导数。其位移、速度、加速度模型

根据牛顿定律分别为

加速度：x’(f)：型
朋

速度：Vf>o，xo)=x，(0)+吉点(州f
位移：x(f)=x(o)+[x’(f)df

鲋(o)+∥(0)+击f fF(州脚f
以上是牛顿力学对物理系统建模的一个实例，

从表述方式上(微积分方程)不难看出建立的是一

个基于时间信息的连续系统模型。另外，Verhulst

种群模型、Logistic模型、Feigenba_um常数模型等

也在不同的领域发挥了不同的作用。

3．2．2参量模型

3．2．1节介绍的是从自然科学的角度来处理物

理过程，建立输入信号与输出信号之间的关联方程

式，如何从计算机科学的角度来描述这些模型，也成

了当前的研究热点之一，其中参量模型提供了一种很

好的表述方式。一个基于时间的连续系统可以利用一

个具有输入端口和输出端口的盒子来建榭301，如图4

所示。

图4输入输出参量模型

其中，输入信号x和输出信号y是基于以下形式的

函数：

x：尺jR， y：尺jR

图4中的输入部分表示时间(tiIIle)，输出部分

则表示在特定时刻的参数值。如果想要明确地建立

一个能够实现并在某个特定时刻开始运行的系统

模型，则输入部分可用非负实数R+来替代。则系统

模型是一个函数，形如

s：X jY

图4模型形如一个盒子，内部处理在盒子中自

行定义，称为参量模型。从计算机的角度来看待则

面临许多问题。众所周知，计算机只能处理离散的

二进制单元，如何处理连续事物或许是计算机体系

结构需要考虑的问题，只能适应这种方式，然而计

算机的处理已经达到了亿万级的速度，如对连续系

统进行无穷级的微分后交给计算机处理也不失为

一种可行的方式。

3．3混合系统建模方法

现实存在的一些系统，不可避免地需要同环境

进行交互，以实现智能上的控制，如恒温器、自动

导向车、自动水位控制器等。这些系统不仅涉及状

态上的转换，也时刻需要传感器、摄像头等获得外

界环境数据。

混合系统的应用范围非常广泛，最常见的如

家用热水器水位控制及加温系统、车用探测系统、

制造工业中的制造系统等。对于这类系统的建模

比较自由，可以选择各种建模方式，如时间自动

机、Petri网、时段演算(duration calculus)，也可

以采用各种带扩展机制的建模方式。但不可避

免的是必须选择合适的连续系统描述方式，并

能正确地刻画系统随时间流逝而产生的状态转

换及变化。

为了说明混合系统建模方法的应用，考虑一个
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弹力球，在时刻户0时，从高度为，们)=％的地方开

始做自由落体运动，其中，办。为初始高度，单位为m。

球在理想环境下自由下落，在fl时刻以少(，1)<0 111／s

的速度撞击地面，在球撞击地面时产生输出事件

buI】叩，假设撞击是无弹性的，然后球以缈’(f1)的速

度弹回，其中，口是一个大于0小于1的常数，球

上升到一定高度后又重新落回地面。

这个弹力球的行为可以用图5所示的混合系统

来描述，它只具有一个模式，即舶e。当球没有和

地面接触时，其运动符合牛顿定律即如下二阶微分

方程

y“(f)=一g (1)

其中，g：9．81 111／s2，即重力加速度。

贝f)：刮b啪p
yYf)：=一PyYf)

“o)：i‰
yXo)：=o

图5弹力球基于时间的连续状态图

初始条件为灭0)=^o和少(0)=0，将式(1)改写为

对应函数厂的一阶微分方程

s’(f)=厂(s(f))

在fl时刻球第一次撞击地面时，满足判定式

y(D=0。并在此时，发生自循环转移，产生输出

b硼叩，输出动作集少(f)：=一缈’(力将y’(f1)变为值

一缈’(f1)。当判定式为真，则式(1)成立。因此，对于
所有的，∈(0，f1)，可得

y’(f)=一gf (3)

‘， 1

y(f)=y(o)+Iy。(f)df=％一÷gf2 (4)
； z

因此，当y(f1)=O时，f1是以下方程的解

％一≯：oj㈠降 (5)
z V g

混合系统的建模需同时处理离散与连续系统

的动态特征，这不可避免地要求解决3个问题，即

离散系统的表示、连续事件的描述及其相互之间的

作用。之前的研究经验表明，对于混合系统的描述

及建模，最好采用离散系统和连续系统相结合的方

式，充分利用现有建模语言的特点，根据需求的不

断变化，对现有经典模型进行相应的扩展，或者将

连续动态系统的模型嵌入到离散行为中，或者将离

散行为表示在连续的动态系统中。

4 CPS建模亟需解决的问题

CPS建模需要掌握已有的信息系统与物理系统

两方面的科学与技术，在此基础上发展新的方法学

或对已有方法进行扩展，以适应CPS的最新需求。

CPS可以建模成一个混合系统，物理过程用连续时

间的动力学方程来表示(连续系统)，而计算模型

描述为状态机(离散系统)。对于连续时间模型的

求解，现存的方法众多，如数值逼近，求微积分方

程的解等，只需设计相应的求解器。而离散模型及

如何实现两者之间的融合虽然有很多存在的工具

来进行设计，但一致性问题是不容忽视的，这也成

了现阶段研究的一大重点难题。另外现阶段存在的

建模方法都忽略了时间对于系统行为的影响【l 91，或

只是简单的认为时间是一种非功能性属性。现有的

许多服务尤其是网络通信这方面采用的大多是“尽

力而为”的思想，这与CPS的强实时、高可靠【3l’32】

等特征是存在冲突的。最后，CPS的分布式特性【33]

使CPs组件分布在不同的空间位置上，对于分布式

系统的建模，这就需要解决时间同步、网络延迟、

统一的系统标识等问题。

国际CPS研究的领军人物EdwardA．Lee指出

目前CPS系统建模亟需解决的六大问题【341。

1)CPS被建模成一个混合系统，其中物理过程

用连续模型表示；计算则被描述成状态机、数据流

模型或者离散事件。如何准确表达模型的不确定

性、参数的未知性、系统的动态性等行为。

2)CPS包含众多的子模型，它们在成为复杂

CPS系统的一个组件或单元之后，如何保持这些同

质组件或单元的一致性。

3)如何处理CPS各组件所产生的歧义，包括

单元、语义和转换的不一致等。

4)CPs建模过程中，计算与物理过程的功能性

建模都假定数据被实时地计算或传输，实际上所有

这些都是需要时间的。如何准确定义CPS模型的时

间特性。

5)CPS的分布式特性需要进行分布式行为的

建模，如何在CPS模型中处理时序上的不一致、网

络延时、不完全通信、系统状态的一致性等现象。

6)如何应对CPS所带来的网络异构和子系统

异构等问题。
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5解决CPS建模问题可能存在的方法

CPs通过网络通信实现计算系统与物理系统的

深度融合，其建模繁琐而复杂，根本原因在于过去

很长一段时间计算机科学研究人员的思维始终围

绕着图灵机理论和冯若依曼体系结构，他们认为计

算只是对数据的处理与转化，忽略了系统本身的一

些自然属性，如时间、温度、湿度等。而且现有的

计算系统都是基于二进制理论来处理离散事件，对

于CPS所涉及的物理系统以及离散与连续系统的

融合则缺少相关方面的基础研究，作者在前人研究

的基础上，将CPS建模问题的解决方法总结归纳为

统一模型理论、扩展模型理论、混合模型以及基于

数据驱动的建模4类。

5．1统一模型理论

既然cPs涉及离散的计算系统与连续的物理过

程，那么可以考虑采用一定的方式及方法建立一种统

一的模型理论体系架构【35J，在这种模型理论基础下，

既可以分析物理事件对整个系统所带来的影响又可

以在不改变现有计算机体系结构的基础上实现智能

控制。这种方式是复杂且有效的，要实现这样一种理

论目前也存在很多的困难，但不失为一个研究方向，

国内外许多研究者也正从事这方面的研究。

在时序统一方面，文献[36】认为时间是cPS非

常重要的元素，但现有的计算系统的逻辑时间与物

理世界的连续时间是2个不同的概念，这对了解系

统的动态属性是非常不利的，保持两者之间的同步

并设定一个统一的时钟标准成了关键问题。为了解

决这一问题，文献[37]引入了混合进程代数的概念

来描述时钟属性并将其命名为Z机制，在这种机制

下所有事件都是通过一个统一的时钟来描述其时

间特性，并以一定的方式组织起来，事件的次序严

格遵照相对于该时钟的优先级来执行。另外，

Abdelwalled等在文献[38】提出了一种基于cPS的高

可信软件建模方法。在构建计算模型的同时尽可能

保证CPs的内在特性，如高复杂、动态性、不可预

知的环境因素等。然而这种设计方式更多的是从设

计层面来考虑CPS建模，在时间、空间上的考虑还

存在缺陷。文献[39】在此基础上提出了基于服务的

建模方法，使用面向服务及云计算的概念，提出将

模型分为环境层、控制层、服务层3个层次。基于

服务的建模方法充分考虑了现存系统的特点，运用

分而治之的思想处理问题，是一种值得研究的方

向，但目前基于服务的建模方法对CPS的时间约束

还缺少有效的验证理论。

另外，模糊理论【40]白1965年提出以来受到广

大控制工程及计算机科学研究者的广泛关注。它将

控制对象总结归纳为一系列形如“if．··then⋯”的控

制规则，通过模糊推理总结出控制作用集，作用于

被控对象及过程。假设以“if离散事件发生廿len

引起连续事件的发生”或“if连续事件发生tllen引

起计算系统的操作”的模式来发展一种新的建模理

论与方法，在一定条件下，将连续系统与计算系统

融合在统一的框架之下，在此基础上对CPS设计与

验证也不失为一种好的方式，但如何实现离散事件

的“语言”信息映射过来的“i‘men”模糊规则和

连续动态的数据信息映射过来的“if-then”模糊规

则的统一，是研究者必须解决的关键问题【41|。

5．2扩展模型理论

现有的计算系统建模方法大多基于离散事件，

如果从根本上改变这种建模方式，那么之前的建模

理论及应用工具都将被抛弃，浪费了大量资源。如

果考虑在原有建模理论或方法学的基础上扩展相

应的语义及描述能力，既能保证对已有系统进行建

模描述，又能应对CPS建模所带来的挑战，不失为

一种有效的方式。

Petri网作为一种有效的建模理论发展了很长

时间，为了应对日益复杂的系统，之前有许多研究

者在Pe仃i网的基础上进行了相关方面的扩展，进而

引申得出了各种不同应用的面向不同方面的扩展

Petri网，如时间P嘶网、着色P矧网、随机P鲥
网等。如果需要在Petri网中引入物理时间的概念，

从Petri网的基本定义(由5个要素组成)，可以考虑

将时间信息扩展到库所H21、变迁【431、(前、后)弧H4，45]

和托肯【46]上，Balbo在文献【47】中总结得出了Petri
网的4种扩展时间的方法。

时间自动机在扩展模型中也得到了广泛的应

用，在CPS建模中，时间自动机大多作为混合系统

的一种建模方式，在此基础上进行相关方面的扩

展，将连续因子以一定的方式融合在离散的状态之

上，建立系统的混合模型，这种方式只是离散一连

续系统的简单应用，其理论基础及语义描述还有待

进一步的研究，也缺乏相应的支持工具。

体系结构分析与设计语言(AADL)【48J既可用

来建模与分析已上线的系统也可以设计整合新的

系统。它定义了一个附件库，允许用户自定义描述
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语义，并对其进行扩展。附件使用户能够扩展AADL

语言，允许在AADL标准模型中包含特殊的符号。

例如，扩展一些CPS建模时需要的形式化的语言建

立离散一连续之间的联系，并定义相应的接口，

AADL这种开放式的建模语言，为其在CPS建模中

的应用打下了基础。

5．3混合模型理论

Lee EA等【30J认为CPS与传统的嵌入式系统存

在本质上的差别，继而提出了混合系统的概念，考

虑在计算的离散模型中融入连续事件的影响，并以

此为基础建立系统的混合模型。

将离散事件与连续系统统一是一个比较复杂

的系统过程，但又是CPS不得不解决的问题。以上

2种建模理论都是基于统一的思想，将之前的计算

科学与物理过程通过网络通信结合在一起，继而建

模与验证。如果换一种思维方式，继续将计算与连

续事件分开处理，但恰当地实现它们之间的接口，

两者各自关注本身所面临的问题，通过接口实现它

们之间的统一，相辅相成互相监督控制也是一种良

好的解决途径。

图6为混合模型的基本思路，先分开处理CPS

中的物理事件与计算系统，分别利用各自的建模方

法建立对应的分析模型。针对物理过程的建模方法

有微积分方程、差分方程、牛顿力学等，计算系统

则采用状态机、Petri网、I『MI，等描述方式，模型

接口则包含一系列的形式化转换规则，实现2种模

型之间的统一。模型接口在适应物理过程的连续

性、并发性，计算系统的离散性、顺序执行等基本

特征的同时，需考虑计算过程所依赖于物理环境的

参数选择，避免有限的时间间隔内发生无穷多个事

件。另外，通过离散模型与连续模型之间的关联，

分析其存在的差异，实现两者之间的反馈控制，以

建立更精确的模型。

关联

[
微积分、连续
系统模型

二工二
提取时间、空间
等基本属性

二工二
物理环境

模型接口

反馈控制

相互关联、相互影响

图6混合模型框架

关联

]
时间自动机、Pe仃i
网等离散模型二[
系统本f剌孽征

计算系统

5．4基于数据驱动的建模

之前所有提出的cPS建模都建立在一定的经

验知识上。在构建系统框架或分析系统时都要求设

计人员对系统有一定的了解，熟悉CPS所面临的外

界环境、系统将要经历的状态变化、变化所持续的

时间等，另外一些研究人员则从不同的角度出发。

文献[49，50]使用经验数据来对CPS通信过程中的

主要属性(自相似、非平稳性)进行描述，从CPS

所具有的这些复杂特征出发，提出了一种与分形几

何相似的统计物理启发式模型，根据系统特征从数

据中找出普遍规律并建立模型。CPS这一数据建模

的方式，不失为一个好的研究方向。

以汽车CPS(ACPS)为例151l，其建模过程如

图7所示，首先通过传感器、摄像头等外部设备捕

获ACPS的相关数据信息，使用特征提取删除部分

冗余数据，提取有利于系统建模的能反映系统本质

特征的数据；接着根据一定的数学方法从离散数据

出发建立系统的连续模型，最后通过反馈控制不断

缩小离散数据与连续系统之间的误差。

反馈控制
实时，可靠，
安全性分析

传感器7网络 T 数学方法

榴餐蓑势H豁H麓

反馈控制

图7基于数据驱动的cPS建模

基于数据驱动的CPS建模目前还处于初步研

究阶段，随着大数据及CPS的发展，这种客观式的

通过真实数据反映系统本身的方式将有着广阔的

应用前景。

6结束语

自信息—物理融合系统提出以来，国内外大量

专家学者都给予了很高的重视，如何开发面向实际

的CPS系统，也成了众多专家学者追求的目标。本

文在详细总结归纳CPS的特点之后，提出基于模型

驱动的开发方法适合CPS建模。

在自然科学领域，目前存在的基于模型驱动的

开发方法多种多样。本文从CPS的特点出发，分别

从离散系统、连续系统、混合系统的角度总结概括

了目前存在的建模方法学，这些方法都是面向各自
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领域，对包含计算过程、物理系统、网络通信三大

要素的CPS系统并不适用。最后就CPS的建模必

须解决的问题提出了4种可能的解决途径，希望通

过本文的介绍能使CPS领域相关的科研人员对建

模有所了解，为将来研究工作的开展提供参考。
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